1. Sugeneruoti rakty pora ir jkelti sertifikata i TIES:

OpenSSL> req -newkey rsa:2048 -nodes -keyout test_private_key.key -x509 -days 365 -out OpenSSL
ties_imone.der -sha256 -subj "/C=LT/ST=Vilnius
municipality/L=Vilnius/O=FINANSUISTAIGA/CN=TEST-IMONE"

SVARBU

e Nurodant finansy jstaigos ir imonés pavadinimus, norint panaudoti kabutes (,,“)
pavadinime, kodo dalj */C=LT/ST=Vilnius
municipality/L=Vilnius/O=FINANSUISTAIGA/CN=TEST-IMONE", vietoj dviguby kabu¢iy (,,*)
apvilkti viengubomis (,‘). Pvz. ,/C=LT/ST=Vilnius
municipality/L=Vilnius/O=“FINANSUISTAIGA“/CN=“TEST-IMONE “‘.

Sia OpenSSL komanda sukuriamas privatus - test_private_key.key, saugotinas asmeninéje
kompiuterinéje darbo vietoje, ir sertifikatas su viesu raktu ties_imone.der, kuris jkeliamas j TIES
portala (TIES > Viesieji raktai > |kelti naujq).

SVARBU

o |sitikinti, kad privaty raktg atitinkantis viesasis raktas (sertifikatas) yra galiojantis,
patalpintas j TIES portala ir nebuvo TIES portale atSauktas.

2. Sugeneruoti rakto ir sertifikato laikykla naudojant ankstesniame zingsnyje sukurtus failus:

OpenSSL> pkcs12 -export -out sertifikatas.p12 -inkey test_private_key.key -in OpenSSL
ties_imone.der

Ivedus Sig komanda, bisite paprasyti jvesti savo sugalvota slaptazodj ir patvirtinti ji jvesdami antra
karta.

3. Parsisiysti KeyStore Explorer jrankj (https://keystore-explorer.org/downloads.html),
jrankio versija gali buti pasikeitus nuo publikavimo datos.

All kse-544.zip ZIP with kse.exe for Windows and kse. sh for Linux/macOS, see included readne. txt for more infos.

4. Isarchyvuoti jrankj ir ji paleisti naudojant kse.exe.
|rankiui atsidarius pasirinkti ,,Open an existing KeyStore. (Pavaizduota pav.1)
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https://keystore-explorer.org/downloads.html

KeyStore Explorer
Quick Start

[ ] I i
Create a Open an Open the
new KeyStore existing KeyStore QDefault KeyStore

i L7
Open the CA Examine a Show the
Certificates KeyStore Certificate Help Pages

(Pav. 1)

6. Atsiradusiame lange pasirinkti failg keystore1.jks ir jj atidaryti. (Pav. 2)

MName Date modified Type Size
|£:| ASSecurePackagerjar 2017-05-03 12:01 Executable Jar File 2099
D cacerts.jks 2020-01-27 10:57 JKS File 8
1 keystore1.jks 2021-06-28 14:09 JKS File 1
pack.bat 2021-06-01 16:04 Windows Batch File 1
D server.log 2021-06-28 12:34 Text Document 0
D settings.cfg 2021-06-28 14:.07 CFG File 1
[ TIESServicexsd 2019-07-03 11:44 XSD File 7
& ties-testvmi.lt_server.cer 2020-01-24 07:54 Security Certificate 2
< >

ne: | keystore1 jks ~| | AllFiles (2) v

(Pav. 2)

7. Atidarius faila, bus paprasyta jvesti slaptazodj. |veskite slaptazodij ,,changeit* (be kabuciy).
(Pav. 3)



Unlock KeyStore ‘keystore1, ks’ X

Enter Password: essssees|

I (N 7]
Open the CA Examine a Show the
Certificates KeyStore Certificate Help Pages
(Pav. 3)

8. IS jrankiy juostos pasirinkite ,,/mport Key Pair* (Pav. 4)
. keystorel ks - KeyStore Explorer 5.4.4 a

File Edit View Tools Examine Help

e~ xhBR%R[E-6/CRGO

keystorel.jks =

T |8 |[E Entry Name Algorithm

9. Pasirinkite PKCS #12 ir spauskite ,,OK“ (Pav. 5)

Import Key Pair Type >

Select the type of key pair import required:

() PKCS #8

() PVK

() openssL

(Pav. 5)

10. Atsidariusiame lange nurodykite slaptazodij, bei sertifikato .p12 failg, kuriuos sukiréte
antrame zingsnyje, spauskite ,,/Import“ (Pav. 6)



Import PKCS #12 Key Pair X

Decryption Password: esssess

PKCS #12 Key Pair File: _ser‘tiﬁkatas.pﬂl Browrse Details

(Pav.6)

11. |veskite pavadinima jusy rakty porai (i mazosios raidés, be tarpy ir kabuciy) ir spauskite

,OK”. (Pav. 7)
Sis pavadinimas bus reikalingas 16 zingsnyje, nurodant KEYSTORE_KEY reikSme.

New Key Pair Entry Alias X

Enter Alias: \imone]

(Pav. 7)

12. |veskite ir patikslinkite slaptazodi ,,changeit“ (be kabuciy), spauskite ,,0K“. (Pav. 8)

MNew Key Pair Entry Password it

Enter Mew Password: esesssss

Confirm New Password: eessses|

Gnce

(Pav. 8)

13. Uzdarykite KeyStore Explorer aplikacija ir iSsaugokite atliktus pakeitimus ,,keystore1.jks*
faile. (Pav. 9)

Save KeyStore? X

|ﬂ Do you wish to save your changes to 'keystore1.jks'?

Yes Mo Cancel

(Pav. 9)



14. | supakavimo jrankio aplanka (,,ASSecurePackager*) ikelkite paruosta XML failg (failas turi
biti nekonvertuotas ir neuzrakintas).

15. Naudodamiesi Notepad ar kitu teksto redaktoriumi atidarykite , ASSecurePackager*
direktorijoje esantj faila ,,settings.cfg*.

16. Faile ,,settings.cfg“ vietoj esamy reiksmiy nurodykite:

e PAYLOAD=jusu_xml.xml (vietoje reiksmés ,jusu_xml.xml“ nurodykite paruosto XML
failo pavadinima, failas turi bati patalpintas jrankio aplanke).

e KEYSTORE_KEY=imone (vietoje reiskmés ,,jmoné* nurodykite pavadinima, kurs jvedéte
11 Zingsnyje).

e GIIN=00123456789 (vietoje reiksmeés ,,00123456789“ nurodykite savo jmonés koda, su
papildomais 0 pradzioje, tam kad pasiekti 11 simboliy ilgio reikSme. Pvz. jeigu jlsy
imonés kodas yra 123456789, reikia jvesti 00123456789).

17. 1Ssaugokite pakeitimus ir uzdarykite ,,settings.cfg“.

18. Atidarykite ,,pack.bat“. Atlikus visus veiksmus teisingai, jrankis supakuos ir pasirasys jusy
duomeny paketa, kuris atsiras tame paciame aplanke ,,ASSecurePackager*.



19. Teikti gauta paketa j TIES portala arba Ziniatinklio budu:

TIES = Duomenu paketai = Pateikti naujg

Duomeny paketo pateikimas
() O

Ataskaitinio Duomenu rinkinio Duomenu paketo Pabaiga
laikotarpio pabaiga pasirinkimas ikélimas
Ataskaitinio laikotarpio pabaiga * 12016-12-31 f® |
| Pateikti paketai |

TIES = Duomenu paketai > Pateikti naujg

Duomeny paketo pateikimas

O (]
Ataskaitinio laikotarpio Duomeny rinkinio Duomeny paketo Pabaiga
pabaiga pasirinkimas ikelimas

Ataskaitinio laikotarpio pabaiga 2016-12-31

Duomeny rinkinio kodas, pavadinimas XML schemos bylos pavadinimas, versija Duomeny teikimo laikotarpis

(O MAI55-SLIK, MAI55-SLIK M558lik, 0.5 2017-01-01 - (nenurodyta)
© MAI55-SKIS, MAI55-SKIS M558kis, 0.4 2017-01-01 - (nenurodyta)
) MAI55-SIPL, MAI55-SIPL M55Sipl, 0.5 2017-01-01 - (nenurodyta)
{8} CRS-DAC2-LT, CRS-DAC2-LT .05 2017-07-17 - (nenurodyta)

3 Duomenu rinkinys, kurj turi paruosti Fl uz ataskaitinj laikotarpj apie pranestinus asmenis (pagal
duomenu teikimo taisykles) bei su jais susijusias finansines saskaitas.

Rinkini lioji i i 2016-01-01 - (nenurodyta)

Di inkinio apr

Rinkinio nuoroda
Schemos pastabos Test482




TIES > Duomeny paketal > Pateikti nauja

Duomeny paketo pateikimas
o O o

Ataskaitinld laikotarplo Duomeny rinkinio Duomeni; paketo Pabaiga
pabaiga pasinnkimas {kélimas

Ataskaitinio laikotarpio pabaiga  2016-12-31
Duomeny rinkinio kodas CRS-DAC2-LT

Paketo failas * | Pasirinkti failg l 2017102071 zip

TIES = Duomenu paketai = Pateikti nauja

Duomeny paketo pateikimas

~ ~
© o) O K
Ataskaitinio laikotarpio Duomenuy rinkinio Duomeny paketo Pabaiga
pabaiga pasirinkimas ikeélimas

|Paketas sékmingai jkeltas ir Suo metu yra apdorojamas. PerzZitiréti paketo blsena galite paspaude $ia nuoroda

TIES > Duomeny paketal > Patelkti paketal » Paketo pardilra
Paketo perzitra
Duomeny paketo informacija Atusiyeh paketa (3

Patelkimo data 2017-10-20 15:56:49 f1579510-1865-4965-8065-
Pateikgs naudotojas ] 2bafs
Pateikimo bidas Per TIES portaia
Paketo basena Patelktas 3

CRS-DAC2-LT

CRS-DAC2-LT 2017-10-20 15:56 49

20171020T125531653Z

LT_2016_LT_1000000001_RDBGOSD
201701150730

2016-12-31

Pakoto fallo Kaity nera




