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1 Bendra dalis
1.1 ]vadas

Dokumente pateikta integracijos su zyméto kuro tiekéjy / degaliniy IS bei su kity
lengvatiniy akciziniy produkty tiekéjy IS specifikacija.

1.2 Nuorodos

AlSDegaliniuWs.wsdl
Pranesimas.xsd
Atsakymas.xsd
XML_Pavyzdziai.txt
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2 Funkciné specifikacija

Siame dokumente aprasoma AIS sasaja su tiekéjy / degaliniy informacinémis
sistemomis (toliau bendrai vadinama Tiekéjo IS arba TIS). Tiekéjy sistemos - tai subjektuy,
kuriems isduoti tiekéjo leidimai, suteikiantys teise prekiauti zymétu kuru ar kitais
lengvatiniais akciziniais produktais, naudojamos sistemos.

AIS realizuotos dvi elektroninés paslaugos tiekéjams / degalinéms, kurie parduoda
Zymeéta kurga ar kitus lengvatinius akcizinius produktus naudotojy leidimy turétojams:

» Tikrinti naudotojo leidimo likucius AlS realiu laiku;
= Teikti Zyméty degaly bei kity lengvatiniy akciziniy produkty pardavimo,
jsigijimo ir kity operacijy duomenis j AlS realiu laiku.

Minétos dvi paslaugos AIS prieinamos trimis bidais:

» tikrinti naudotojy leidimy likuciy duomenis ir pateikti vykdyty operacijy
duomenis naudojant AIS naudotojo sasaja (AlS autentifikuotiems ir
autorizuotiems naudotojams);

» pateikti operacijy duomenis juos jkeliant i§ XML formato failo AIS naudotojo
sasajoje (AIS autentifikuotiems ir autorizuotiems naudotojams);

» tikrinti naudotojy leidimy liku¢iy duomenis ir pateikti operacijy duomenis
naudojant AlS teikiamas tinklines paslaugas (angl. Web Services - WS) (tiekéjy
/ degaliniy informacinéms sistemoms).

AlS integracijoje su Zyméto kuro tiekéjy / degaliniy informacinémis sistemomis bus
apsikei¢iama Siais pranesimais:
» uzklausomis patikrinti naudotojo leidimo likucius ir atsakymais j uzklausas;
» tiekéjo vykdyty operacijy duomenimis.
AlS integracija su kity lengvatiniy akciziniy produkty (t.y. ne zyméto kuro) tiekéjy
IS apims tik pranesimy apie tiekéjy vykdyty operacijy duomenimis apsikeitima.
AIS sistemoje realizuotos tinklinés paslaugos trims funkcijoms atlikti:
»= UC-500-245 Tikrinti naudotojo leidimo likucius naudojant tinklines paslaugas;

= UC-500-225 Pateikti operacijos duomenis naudojant tinklines paslaugas;
» UC-500-247 Uzklausti pateiktos operacijos apdorojimo rezultato pakartotinai.

Siysti uzklausg naudotojo
leidimo likuéiams

Lo}

Gauti naudotojo N
[ leidimo liku¢ius —
Lo Perduoti pardavimo —

'/ operacijos(-y) duomenis

AlS Tiekéjo IS

Tikrinti
naugdotojo ] Fikguoti
leidimo Gauti  pardavimo

likugjus per informacija operacija
degalines IS~ agie
| naudotojo
naudotojo leidimo

leidimo liku¢ius likugius

v
Fiksuoti k
pardavimo informacijg
operacijg apie naudotojo
leidimo likucius~
Tiekéjo leidimo savininkas
/ atstovas

1 pav. Numatomos AIS paslaugos Zyméto kuro pardavimy apskaitai realiu laiku

Tikrinti
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2.1 Bendri reikalavimai

1. Jei j AIS is Tiekéjo IS atsiysto XML pranesimo struktiira netinkama ar atsiysto
pranesimo duomenys nekorektiski (zr. panaudos atvejy pagrindiniuose
scenarijuose aprasytus tikrinimus, apribojimus), AIS siuncia pranesSimg
atsiuntusiai sistemai atsakyma su klaidos kodu, identifikuojanciu klaida (klaidy
kodus Zr. prie atitinkamy panaudojimo atvejy alternatyviy scenarijy).

2. Tiekéjuy IS i AIS pateikiamuose pranesimuose turés nurodyti prisijungimo prie AIS

duomenis.

2.1.Nurodomi duomenys: WS prisijungimo vardas ir slaptazodis.

2.2.Naudotis tinklinémis paslaugomis bus galima tik tol, kol atitinkamas tiekéjas
turés bent viena galiojantj tiekéjo leidima, kuris turi pozymj leidimy tipy
klasifikatoriuje ,,Operacijas teikia per sasaja“ - , Taip“ ir sasajos naudojimo
pradzios data bus < einamaja diena.

2.3.Jei tiekéjas teikia duomenis uz kelis isvardinty tipy leidimus, jis tai turi
daryti iS tos pacios sistemos uz visus leidimus, naudojant tuos pacius
prisijungimo duomenis.

2.4.Jei kreipiantis j AIS iS Tiekéjo IS 5 kartus iS eilés nurodomi neteisingi
prisijungimo duomenys, atitinkamo tiekéjo IS prisijungimas prie AIS
automatiskai blokuojamas. Prisijunges tiekéjo atstovas turi pakeisti
slaptazodij ir aktyvuoti prisijungima pakartotinai.

3. Reikalavimai AlS integracijos su tiekéjy sistemomis pranesimy formatams:

3.1.Duomeny pranesimai formuojami visada tokio paties formato - tiek
pateikiant pranesimus per Web Services paslaugas, tiek jkeliant j AIS rankiniu
blidu iS failo. Jei tam tikri duomenys / duomeny grupés atitinkamame
dokumente néra uzpildyti, pranesime laukai gali biti praleisti, kaip aprasyta
atitinkamose XSD schemose.

3.2.Pranesimai turi bati realizuoti XML formatu.

2.2 TIS sistemy autentifikavimo duomenys

Kiekvienas tiekéjas savo sistemos autentifikavimosi duomenis, kurie turi buti
nurodomi kvieciant AIS teikiamas tinklines paslaugas (Web Services), galés administruoti
AIS pats, prisijunges ,Tiekéjo leidimy savininko“ role. Nurodomi duomenys: WS
prisijungimo vardas ir slaptazodis. UZ prisijungimo duomeny korektiskuma, periodinj
atnaujinimg saugumo sumetimais bei duomeny sauguma bus atsakingas pats tiekéjas.

Jei tiekéjas teikia duomenis per WS uz kelis leidimus, jis tai turi daryti iS tos pacios
sistemos uz visus leidimus arba i$ keliy naudojamy sistemy, naudojant tuos pacius
prisijungimo duomenis.

2.3 Zyméto kuro pardavimo veiklos procesai

Zemiau pateikti apibendrinti veiklos procesai, kaip tiekéjai (degalinés bei didieji
tiekéjai) vykdys zyméto kuro pardavima po to, kai bus jdiegti numatyti pakeitimai.
Pardavimo procesg galima isskirti j du etapus:

* Naudotojo leidimo likuciy tikrinimas AlS;
» Pardavimo operacijos registravimas AlS.

Kity lengvatiniy akciziniy produkty tiekimo veiklos procesas - panasus j zyméto kuro
veiklos procesus, isskyrus tai, kad nevykdomas naudotojo leidimo likuciy tikrinimas.

Pardavimo procese duomenis AIS bus galima tikrinti ir j AIS perduoti dviem kanalais:

4 psl.



|vesti ar jkelti is failo AIS grafinéje sasajoje (zr. 3 pav. )
Naudojant AIS tinklines paslaugas (angl. Web Services - WS) (zr. 2 pav. ).

Naudotojo leidimo savininkas % | Tiekéjo leidimo savininkas 2 Degalinés / Tiekéjo IS AlS
| atstovas | atstovas
0
=
W e
= Pateikia naudotojo Identifikuoja Siuncia uzklausa W
E | leidima ] 5'| naudotoja | %( naudotojo leidimo l > aL:orizlu:jl;ITSlr |
= . . o likuciams | g y
=
| Tikrina likuéius per e B Ar séiminga?
i degalinés /tiekéjo IS Priima klaidos || REnEiidos| ) [Ne]
K — | pranesima r% Ll L
’ [Taip]
;g Atlieka uzklausos
2 Perziari leisting ir = | tikrinimus |
= ‘ likusj neignaudota r . .
limits ) ” A tikrinimai
3 ' — : (Ne] . sekmingi?
k Ar likutis [Taip]
| Gauna informacija apie paka..__ ___.mas?
£ isnaudotus limitus y ] Gauna naudotojo Si“!""fiﬂ naudotojo Atrenka naudotojo
p [Taip] | leidimo fikugius | : BeLimpllikucius leidimo likuéius |
| e) L - ]
" Pilasi Zyméto kuro | J veda pardavimo | J Perduoda par i ! ] nu'lent!ﬁku_oja ir |
= ‘ d inéje arba operacija degalinés / operacijosiuy | “1 autorizuoja IS ]
0 ipila tiekéjas | 1 tiekéjo IS | 1 duomenis j AlS . -
E : - ;r sékminga?
s el TTai
2 P T
=
z Atlieka techninius,
2 | loginius tikrinimus
£ . J
E Ar tikrinimai
S Priima klaidos Siunéia klaidos [MNe] ¥ sékmingi?
Ei pranesima F _| pranesima I'%
£ P ' ' : [Taip]
i )
H \—) I$saugo tiekéjo
] ‘ leidimo pardavimo ‘
8‘ operacija ]
° : .
E I
g! Informuocja apie Priima pranesima Siuncia pranesima ISsaugo naudotoj
= | sékminga pardavima “ apie sékminga ’% apie sékminga leidimo likuciy
o - pateikima ] pateikima ] pasikeitimus ]
®

2 pav.

1 lentelé.

Zingsnio pavadinimas

Naudotojo likuciy automatinis tikrinimas AIS

Identifikuoja naudotoja

Tikrina likucius per

degalinés / tiekéjo IS

Siuncia uzklausa naudotojo

leidimo liku¢iams

Autentifikuoja ir
autorizuoja IS

Ar sékminga?

Atlieka techninius, loginius

tikrinimus

Proceso naudojant AlS tinklines paslaugas Zzingsniy detalizavimas

Paaiskinimas

Tiekéjas / degalinés operatorius identifikuoja naudotoja ir jo
leidima (pagal teisés aktuose apibréztas taisykles).

Tiekéjo atstovas / degalinés operatorius tikrina atitinkamo
naudotojo leidimo likucius per degalinés / tiekéjo IS: kokiu bldu
jveda duomenis tikrinimui priklauso nuo Tiekéjo / degalinés IS
realizacijos. Galimi jvairus biidai: savo sistemoje jvesti leidimo nr.
ar jmonés koda; skenuoti leidimo BAR / QR koda skeneriu ir kt.

budais.

per Web Service paslaugas. Uzklausoje nurodomi leidimo
identifikatoriai bei IS prisijungimo duomenys.

Zymeto kuro pardavimo procesas duomeny pateikimui i AIS naudojant AlS tinklines paslaugas

Tiekéjo / degalinés IS siuncia uzklausa naudotojo leidimo likuciams

AIS autentifikuoja ir autorizuoja IS pagal AlS turimus prisijungimo
duomenis, priklausancius atitinkamam tiekéjui.

AlIS tikrina, ar IS autentifikavimas ir autorizacija sékminga.

AIS atlieka techninius (XML, XSD) ir loginius duomeny tikrinimus.

5
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Ar tikrinimai seékmingi?

Siuncia klaidos pranesima

Priima klaidos pranesima

Atrenka naudotojo leidimo
likucius

Siuncia naudotojo leidimo
likucius

Gauna naudotojo leidimo

likucius

Perziiiri leisting ir likusj
neisnaudotg limita

Ar likutis pakankamas?

Gauna informacija apie
iSnaudotus limitus

AlS fiksuoja, ar tikrinimai sékmingi.

Jei IS autentifikavimas ir autorizacija nesekmingi arba loginiai/
techniniai tikrinimai nesékmingi, AlS siuncia IS klaidos pranesima.

Tiekéjo / degalinés IS priima klaidos pranesima. Klaidos pranesSimas
parodomas IS sistemos naudotojui, bet tai priklauso nuo tiekéjo IS
realizacijos.

Jei IS autentifikavimas ir autorizacija sékminga, AlS atrenka
atitinkamo naudotojo leidimga ir suskaiciuoja likucius. Tikrinti
galima ZU, ZZ, SK, SK1, SK/ tipy leidimy likucius.

AlS siuncia naudotojo leidimo likucius tiekéjo / degalinés IS.

Tiekéjo / degalinés IS gauna naudotojo leidimo likucius: likusj
neisnaudota kiekj (ZU tipo leidimams papildomai perduodamas ir
leistinas virsyti 15% kiekis - kiek jo dar neisnaudota).

Tiekéjo atstovas / degalinés operatorius perziiiri leisting ir likusj
neisnaudota limitg. Perziiira galima tiekéjo / degalinés IS, todél
priklauso nuo atitinkamos sistemos realizacijos.

Tiekéjo atstovas / degalinés operatorius jvertina, ar likutis
pakankamas norimui jsipilti kiekiui.

Jei likutis nepakankamas, naudotojas informuojamas apie
iSnaudotus limitus.

Pardavimo operacijos automatinis registravimas AlS

Pilasi zyméto kuro
degalinéje arba jpila
tiekéjas

lveda pardavimo operacija
degalinés / tiekéjo IS

Perduoda pardavimo
operacijos/y duomenis j
AIS

Autentifikuoja ir
autorizuoja IS

Ar sékminga?

Atlieka techninius, loginius
tikrinimus

Ar tikrinimai sékmingi?

Siuncia klaidos pranesima

Priima klaidos pranesima

ISsaugo tiekéjo leidimo
pardavimo operacija

ISsaugo naudotojo leidimo
likuciy pasikeitimus

Jei likutis pakankamas, naudotojas pilasi numatyta kiekj zyméto
kuro degalinéje arba jj jpila tiekéjas.

Tiekéjo atstovas / degalinés operatorius jveda pardavimo
operacijos duomenis degalinés / tiekéjo IS.

Degalinés / tiekéjo IS realiu laiku perduoda pardavimo operacijos
duomenis j AIS per Web Service paslauga. Kartu su operacijos
duomenimis perduodami ir duomenys IS autentifikavimui.

AIS autentifikuoja ir autorizuoja IS pagal AIS turimus prisijungimo
duomenis, priklausancius atitinkamam tiekéjui.

AlIS tikrina, ar IS autentifikavimas ir autorizacija sékminga.

Jei IS autentifikavimas ir autorizacija s€kminga, AIS atlieka
techninius XML failo bei loginius pateikty duomeny tikrinimus.

AlIS jvertina, ar atlikti tikrinimai seékmingi.

Jei IS autentifikavimas ir autorizacija nesékminga arba techniniai,
loginiai tikrinimai nesékmingi, AIS siuncia IS klaidos pranesima.

Tiekéjo / degalinés IS priima klaidos pranesima. Klaidos pranesimas
parodomas IS sistemos naudotojui, bet tai priklauso nuo tiekéjo IS
realizacijos.

Jei AlS techniniai ir loginiai tikrinimai s€kmingi, AIS iSsaugo tiekéjo
leidimo pardavimo operacija. Jei pateikimo metu naudotojo
leidimo likuciai buvo virsyti, prie operacijos fiksuojamas virsijimo
pozymis ir informaciniu pranesimu informuojami VMI specialistai.

AlS iSsaugo naudotojo leidimo likuciy pasikeitimus.
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Siuncia pranesimga apie
sékminga pateikima

Priima pranesima apie
sékminga pateikima

Informuoja apie sekminga
pardavima

AIS siuncia pranesima tiekéjo / degalinés IS apie sékminga
pateikima.

Tiekéjo / degalinés IS priima pranesSimga apie sékminga pateikima.

Tiekéjo atstovas / degalinés operatorius informuoja naudotojo
leidimo savininka / atstova apie sékminga pardavima.

Alternatyvus scenarijus naudotojo leidimo likuciy tikrinimui ir pardavimo operacijy
duomeny perdavimui naudojant AlS grafine sasaja pavaizduotas Zemiau paveikslélyje.

| atstovas

Haudotojo leidimo savininkas

S Tiekéjo leidimo savininkas & AlS
[ atstovas

Haudotojo leidimo likuéiu tikrinimas

Gauna informacija
|% apie isnaudota
leisting kiekj

Pateikia naudotojo Identifikuoja
| leidima ] — ﬁl naudotoja |

—‘ Informuoja naudotoja LAr pakank_gmi?

Jungiasi prie AlS Autentifikuoja ir
| ] autorizuoja naudotojg |

=

#" Pateikia naudotojo
| leidimo likuéius |

Tikrina naudotojo
| leidimo likuéius |

apie isnaudota

leisting kieki | [Ne]
: [[raip]

P —

Pilasi &yméto kuro
degalinéje arba

Pardavimo operacijos registravimas AlS

Jungiasi prie AlS [ Autentifikuoja ir |
}7% ] > autorizuoja naudotoja |

ipila kuro tiekéjas |

I
lveda pardavimo Tikrina naudotojo
| operacija AlS I— H leidimo likugius |
; I$saugo pardavimo

operacija pagal tiekéjo
leidima

i IZsaugo naudotojo

' Informuoja apie At e
E - H leidimo likuci
| atlikta operacija | pin;il(e'rtimua;l ‘
®©

3 pav. Zymeto kuro pardavimo procesas duomeny pateikimui j AIS naudojant AlS grafine sasaja

2 lentelé. Proceso naudojant AlS grafine sasaja zingsniy detalizavimas

Zingsnio pavadinimas

Paaiskinimas

Naudotojo leidimo likuciy tikrinimas

Pateikia naudotojo leidima

Identifikuoja naudotoja

Naudotojo leidimo savininkas arba jo atstovas tiekéjui / degalinés
operatoriui pateikia spausdinta naudotojo leidima / leidimo numerj
/ asmens dokumenta / jei tai atstovas - jgaliojima (kokius
dokumentus pateiks naudotojo leidimo savininkas ar atstovas
priklausys nuo teisés aktuose apibrézty taisykliy).

Tiekéjas / degalinés operatorius identifikuoja naudotoja ir jo
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Jungiasi prie AlS

Autentifikuoja ir
autorizuoja naudotoja

Tikrina naudotojo leidimo
likucius

Pateikia naudotojo leidimo
likucius

Ar pakankami?

Informuoja naudotoja apie
iSnaudotg leisting kiekj

Gauna informacija apie
iSnaudotg leisting kiekj

leidima (pagal teisés aktuose apibréztas taisykles).

Tiekéjo atstovas / degalinés operatorius jungiasi prie AIS sistemos.
Jam turi buti priskirtos rolés dirbti su AIS lengvaty posistemio
funkcionalumu ,,Tiekéjo leidimy savininkas“ arba ,, Tiekéjo
atstovas“. Naudotojas jungiasi per Mano VMI sistema.

Besijungiantis asmuo autentifikuojamas ,,Mano VMI“ sistemos
priemonémis. Pavykus autentifikavimui, naudotojas naviguoja j AIS
ir pasirenka ,,Tiekéjo leidimy savininkas* arba ,, Tiekéjo atstovas*
role. AIS autorizuoja prisijungusj naudotoja.

Tiekéjo atstovas / degalinés operatorius AlS jveda uzklausos
duomenis naudotojo leidimo likuciy tikrinimui.

AlS pateikia atitinkamo leidimo duomenis ir suskaiciuotus likucius:
: likusj neisnaudota kiekj (ZU tipo leidimam papildomai
perduodamas ir leistinas virsyti 15% kiekis - kiek jo dar
neisnaudota). Tikrinti galima ZU, ZZ, SK, SK1, SK/ tipy leidimy
likucius.

Tiekéjo atstovas / degalinés operatorius jvertina, ar likutis
pakankamas norimui jsipilti kiekiui.

Jei likutis nepakankamas, tiekéjo atstovas / degalinés operatorius
informuoja naudotojg apie iSnaudotus leistinus kiekius.

Naudotojo leidimo savininkas / atstovas gauna informacija apie
iSnaudotus leistinus kiekius. |sipylimo operacija negalima.

Pardavimo operacijos registravimas AlS

Pilasi Zzyméto kuro
degalinéje arba jpila kuro
tiekéjas

Jungiasi prie AIS

Autentifikuoja ir
autorizuoja naudotoja

lveda pardavimo operacija
AIS

Tikrina naudotojo leidimo
likucius

ISsaugo pardavimo
operacija pagal tiekéjo
leidima

ISsaugo naudotojo leidimo
likuciy pasikeitimus

Informuoja apie atlikta
operacija

Jei likutis pakankamas, naudotojas pilasi numatyta kiekj zyméto
kuro degalinéje arba jj jpila tiekéjas.

Tiekéjo atstovas / degalinés operatorius vél jungiasi prie AIS
sistemos.

Besijungiantis asmuo autentifikuojamas ,,Mano VMI“ sistemos
priemonémis. Pavykus autentifikavimui, naudotojas naviguoja j AIS
ir pasirenka ,,Tiekéjo leidimy savininkas* arba ,, Tiekéjo atstovas*
role. AIS autorizuoja prisijungusj naudotoja.

Tiekéjo atstovas / degalinés operatorius jveda atliktos pardavimo
operacijos duomenis AlS.

AlS patikrina, ar nebuvo virsyti naudotojo leidimo likuciai.

AlS issaugo tiekéjo leidimo pardavimo operacija. Jei pateikimo
metu naudotojo leidimo likuciai buvo virsyti, prie operacijos
fiksuojamas virsijimo pozymis ir informaciniu pranesimu
informuojami VMI specialistai.

AlS iSsaugo naudotojo leidimo likuciy pasikeitimus.

Tiekéjo atstovas / degalinés operatorius informuoja naudotojo
leidimo savininka / atstova apie sékmingai atlikta pardavima.

2.4 AIS jgyvendinti panaudojimo atvejai
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2.4.1 UC-500-245 Tikrinti naudotojo leidimo likucius naudojant tinklines paslaugas

Sis panaudos atvejis vykdomas, kai Tiekéjo IS per tinklines paslaugas (WS) kreipiasi
i AIS tam, kad patikrinty (gauty) naudotojo leidimo likucius.

Placiau apie $j panaudojimo atvejj igyvendinantj WS metoda Zr. [3.3.1] skyriuje,
procesa [3.5.1] skyriuje.

2.4.1.1 Aktoriai
= Tiekéjo IS

2.4.1.2 ISankstinés salygos

= Tiekéjo IS autorizuota ir autentifikuota.

= Atitinkamas tiekéjas nurodes, kad naudos AIS WS sasaja duomeny gavimui ir
teikimui.

» Tiekéjo IS nurodytas leidimas nr. yra SK, SK/, SK1, SS arba ZD tipo ir yra
galiojantis einamuoju metu.

= Prisijungimo duomeny redagavimas ir tiekéjo IS prisijungimas prie AIS
atitinkamam tiekéjui néra laikinai uzblokuotas.

2.4.1.3 Galutinés salygos

» Naudotojo leidimo likuc¢iy informacija grazinta Tiekéjo IS.

2.4.1.4 Pagrindinis scenarijus
1. Tiekéjo IS atsiuncia j AIS per Web Service naudotojo likuciy tikrinimo uzklausa:

1.1.Pranesimo formatas - XML;
1.2.Pateikiami duomenys:
1.2.1. Prisijungimo duomenys:
1.2.1.1. WS prisijungimo vardas;
1.2.1.2. WS prisijungimo slaptazodis.
1.2.2. UZklausos duomenys naudotojo leidimui atrinkti (privalomas bent vienas
is juy; zr. [2.5] skyriaus 3 lenteléje):

1.2.2.1. Leidimo nr. (pilnas nr.);
1.2.2.2. Leidimo ID (pilnas nr.);
1.2.2.3. Mokesciy mokétojo kodas (pilnas nr.). Gali buti juridinio

arba fizinio asmens kodas. (Patikslinimas tik dokumentacijoje,
funkcionalumas nesikeicia).

2. AIS autentifikuoja tiekéjo IS pagal tiekéjo nurodytus WS prisijungimo varda ir
slaptazod;.

3. Jei Tiekéjo IS sékmingai autentifikuota, AIS atlieka techninius atsiysty duomeny
tikrinimus.

4. Jei uzklausoje uzpildytas laukas <Mokesciy mokétojo kodas>, Sistema tikrina, ar
uzklausoje pateiktas <MokesCiy mokétojo kodas> sutampa su registruoto
vartotojo <|monés kodas>/<Asmens kodas>, kuriam priklauso leidimas (Akcizy
lengvaty kontrolés posistemis > Registruoti vartotojai ir leidimai
(pages/ALKP/RegisteredUsers.aspx)).

5. Jei tikrinimai sékmingi, AIS vykdo paieska pagal atsiystus kriterijus tarp
einamuoju metu galiojanciy SK, SK/, SK1, ZU ir ZZ tipo leidimy. Jei jvesti keli
kriterijai, jie tarpusavy turi priklausyti tam paciam leidimui.
5.1.Jei yra pateiktas tik asmens kodas, Sistema vykdo jo teisingumo ir

priklausymo pateiktam leidimo Nr. patikrinimg. Tik pagal asmens koda
Sistema leidimo duomeny negrazina (patikslinimas tik dokumentacijoje,
funkcionalumas nekeic¢iamas).
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6. Jei leidimas rastas ir yra galiojantis, AIS suskaicCiuoja ir tiekéjo IS grazina
atsakyma su rasto leidimo bei jo likuciy informacija (zr. papildoma informacija
[2.5] skyriaus 3 lenteléje):
6.1.Atsakymo formatas - XML
6.2.Leidimo nr.;

3.Leidimo kiekio likutis;

Leistinas virsyti kiekis (jvertinus 15%) (tik ZU tipo leidimams);

Statusas (,,Leidimas galioja“);

Vardas, pavardé / pavadinimas;

6.
6.
6.
6.
6.7.Gimimo metai (jei leidimo savininkas - fizinis asmuo).

4.
5.
6.
7.

2.4.1.5 Alternatyvis scenarijai

Alt.1. Jei autentifikavimas nesékmingas / techniniai tikrinimai nesékmingi,
leidimas nerandamas ar nebegalioja / pagal kriterijus randamas daugiau nei vienas
leidimas, AIS per Web Service Tiekéjo IS siuncia atitinkama klaidos pranesimg ir toliau
veiksmai sistemoje néra vykdomi. PraneSime turi bdti nurodoma(-os) klaida(-os) su
tokiais kodais:

10 - Tiekéjo IS autentifikavimas nesékmingas;
11 - Uzklausos duomenys nekorektiski;
12 - Pagal kriterijus naudotojo leidimas nerastas;
13 - Naudotojo leidimas nebegalioja;
14 - Rastas daugiau nei vienas naudotojo leidimas, reikia patikslinti kriterijus;
15 - MokesCiy mokétojo kodas nesutampa su mokesCiy mokétojo kodu
nurodytu prie leidimo.

= 99 - kita klaida.
Klaidos koda “15” siysti, jei uzklausoje pateiktas mokesciy mokétojo kodas nerandamas
arba jis nesutampa su mokesc¢iy mokétojo kodu nurodytu prie leidimo (Akcizy lengvaty
kontrolés posistemis > Registruoti vartotojai ir leidimai).

2.4.2 UC-500-225 Pateikti operacijos duomenis naudojant tinklines paslaugas

Sis panaudos atvejis vykdomas, kai Tiekéjo IS per tinklines paslaugas (WS) kreipiasi
i AIS tam, kad pateikty jvykdytos zyméto kuro operacijos duomenis.

Placiau apie Sj panaudojimo atvejj jgyvendinantj WS metoda Zr. [3.3.2] skyriuje,
procesa [3.5.2] skyriuje.
2.4.2.1 Aktoriai
» Tiekéjo IS

2.4.2.2 ISankstinés salygos

Tiekéjo IS autorizuota ir autentifikuota.

Atitinkamas tiekéjas nurodes, kad j AlS teiks duomenis naudojant WS.

Tiekéjo IS nurodytas leidimas yra galiojantis einamuoju metu.

Prisijungimo duomeny redagavimas ir tiekéjo IS prisijungimas prie AlS
atitinkamam tiekéjui néra laikinai uzblokuotas.

2.4.2.3 Galutinés salygos

= AIS sukurta nauja operacija.
* Tiekéjo IS grazintas atsakymas apie sékminga pateikima (arba klaidas, jei jy
buvo).

2.4.2.4 Pagrindinis scenarijus
1. Tiekéjo IS per Web Service teikia j AlS jvykdytos operacijos duomenis:

10 psl.
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1.1.Pranesimo formatas - XML;
1.2.Pateikiami duomenys:

1.2.1. Prisijungimo duomenys:
1.2.1.1. WS prisijungimo vardas;
1.2.1.2. WS prisijungimo slaptazodis.

1.2.2. Operacijos duomenys bei pateikimui taikomos taisyklés aprasyti [2.5]
skyriaus 4 lenteléje. Teikiant duomenis per tinklines paslaugas vieno
kreipinio metu galima perduoti tik 1 operacijos duomenis.

1.2.3. Pranesimo identifikatorius (unikalus kiekvienai operacijai MM (tiekéjo)

lygmenyje).
2. AIS autentifikuoja tiekéjo IS pagal tiekéjo nurodytus WS prisijungimo varda ir
slaptazod;.
3. Jei Tiekéjo IS sékmingai autentifikuota, AIS atlieka techninius pateikty duomeny
tikrinimus.
4. Jei techniniai tikrinimai sékmingi, AIS atlieka loginius pateikty duomeny
tikrinimus:

4.1.Tiekéjo IS nurodytas leidimas yra galiojantis einamuoju metu.

4.2.Tiekéjo IS nurodytas leidimo nr. priklauso tam paciam subjektui kaip ir WS
prisijungimo vardas.

4.3.Ar tenkinamos visos kiekvienos operacijos duomeny pateikimo taisyklés,
aprasytos [2.5] skyriaus 4 lenteléje.

Jei loginiai tikrinimai sékmingi, AIS sukuria nauja operacija.

AIS per WS grazina Tiekéjo IS atsakyma apie sékminga operacijos iSsaugojima.

(Atsakymo formatas - XML)

o Ul

2.4.2.5 Alternatyvis scenarijai

Alt.1. Jei Tiekéjo IS autentifikavimas nesékmingas / techniniai ar loginiai tikrinimai
nesékmingi / iSsaugojimas dél kity priezascCiy nesékmingas, AIS per Web Service Tiekéjo
IS siuncia atitinkama klaidos pranesimg ir toliau veiksmai sistemoje néra vykdomi.
Pranesime turi biti nurodoma(-os) klaida(-os) su tokiais kodais:

10 - Tiekéjo IS autentifikavimas nesékmingas;

21 - Pranesimo duomenys nekorektiski;

22 - Tiekéjo leidimas nerastas;

23 - Tiekéjo leidimas nebegalioja;

24 - Dalyvio numeris nerastas; negaliojo operacijos data; nesutampa su MM
kodu ar dalyvio tipu;

» 25 - Pazeistas pranesimo identifikatoriaus unikalumas;

= 99 - kita klaida.

Alt.2. Jei operacijos tipas TP ir operacijos iSsaugojimo metu buvo nustatyta, kad
virsytas atitinkamo dalyvio - SK, SK/, SK1, ZU ar ZZ leidimo - likutis (ZU tipui jskaitant
leidZziamus virsyti 15%), AIS kartu su pranesimu apie sékmingg iSsaugojima grazina
informacinj pranesima, kad operacijos pateikimo metu dalyviui leistas jsigyti kiekis buvo
virSytas. Apie tai AIS informuojamas VMI specialistas.

2.4.3 UC-500-247 Uzklausti pateiktos operacijos apdorojimo rezultato pakartotinai

Sio panaudojimo atvejo pagalba Tiekéjo IS gali AlS pakartotinai uzklausti per Web
Service pateiktos operacijos apdorojimo rezultato (pvz. tais atvejais, jei dél nenumatyty
priezasCiy Tiekéjo IS, pateikus j AlIS operacijos duomenis, negavo apdorojimo rezultato -
atsakymo apie sékmingg iSsaugojima arba klaidos pranesimo).

Placiau apie $j panaudojimo atvejj igyvendinantj WS metoda zr. [3.3.3] skyriuje,
procesg [3.5.3] skyriuje.
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2.4.3.1 Aktoriai
= Tiekéjo IS

2.4.3.2 Isankstinés salygos

= Tiekéjo IS autorizuota ir autentifikuota.

= Atitinkamas tiekéjas nurodes, kad j AlS teiks duomenis naudojant WS.

» Tiekéjo IS nurodytas leidimas yra galiojantis einamuoju metu.

»  Prisijungimo duomeny redagavimas ir tiekéjo IS prisijungimas prie AlS
atitinkamam tiekéjui néra laikinai uzblokuotas.

= Tiekéjo IS jau atsiunté j AIS vykdytos operacijos pranesima, kurio apdorojima
rezultata nori gauti pakartotinai.

2.4.3.3 Galutinés salygos

»=  Anksciau siysto pranesimo apdorojimo rezultatas grazintas Tiekéjo IS.

2.4.3.4 Pagrindinis scenarijus

1. Tiekéjo IS i AIS per Web Services atsiuncia uzklausa pakartotinai atsiysti per WS
siystos operacijos apdorojimo rezultato pranesima. Siunciamoje uzklausoje
tiekéjo IS privalo nurodyti siysto pranesimo ID bei WS prisijungimo varda,
slaptazodj ir tiekéjo leidimo numer;j.

2. AIS autentifikuoja Tiekéjo IS pagal pateiktus WS prisijungimo varda ir slaptazodj,
kurie nurodyti prie atitinkamo tiekéjo duomeny.

3. Jei autentifikavimas sékmingas, AlS iesko, ar buvo gautas atitinkamas pranesimas
pagal pranesimo ID ir ar ta pranesima perdavé atitinkamas tiekéjas, atsiuntes
uzklausa.

4. Jei buvo rastas pranesimas, AIS tiekéjo sistemai per Web Service perduoda
anksciau siysto pranesimo apdorojimo rezultata (viena is dviejuy):
4.1.Klaidos pranesima, kuris buvo suformuotas anksCiau apdorojant atsiysty

atitinkama operacija;
4.2.5ékmingo pateikimo pranesima, kuris buvo suformuotas anks¢iau sékmingai
iSsaugojus atsiystq atitinkama operacija.

2.4.3.5 Alternatyvis scenarijai

Alt.1. Jei tiekéjo IS autentifikavimas nesékmingas arba pagal pranesimo ID
nerandamas atitinkamas pranesimas, AIS per Web Service Tiekéjo IS siuncia atitinkama
klaidos pranesima ir toliau veiksmai sistemoje néra vykdomi. PraneSime turi bti
nurodoma(-os) klaida(-os) su tokiais kodais:

= 10 - Tiekéjo IS autentifikavimas nesékmingas;
* 31 - Pranesimas su atitinkamu ID nebuvo gautas;
99 - kita klaida.

2.5 PraneSimy duomeny lentelés

3 lentelé. Uzklausos ir atsakymo j uzklausa duomenys bei apribojimai jy pateikimui

AlIS lauko Paaiskinimas / Apribojimai duomeny pateikimui | Lauko tipas Ar

pavadinimas privalomas?
(T/N)

Uzklausos duomenys

Naudotojo leidimo numeris. T, bent

Leidimo nr. .. Tekstas(50 : -
Tipas vienas is triju: SK, SK1, SK/, ZU, ZZ. (50) vienas 1s
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Leidimo ID

Mokesciy
mokéetojo
kodas

Leidimo ID, kuris uzkoduotas naudotojo leidimo
QR bei BAR kode.

Leidimo paieskai gali naudoti ir jmonés koda.
Paieska pagal fizinio asmens koda per WS
negalima (galima tik prisijungus prie AlS).
Pastaba: jei atitinkamas subjektas turés daugiau
nei vieng galiojantj leidima, AIS grazins klaidos
pranesima, reikalaujantj patikslinti uzklausos
kriterijus.

(Lauko pavadinimo patikslinimas tik
dokumentacijoje).

Atsakymo duomenys

Leidimo nr.

Leidimo
kiekio likutis

Leistinas
virsyti kiekis
(ivertinus
15%)

Statusas

Vardas,
pavarde /
pavadinimas

Gimimo
metai

4 lentelé.

AlS lauko

pavadinimas

Tiekéjo
leidimo nr.

Veiksmas

Naudotojo leidimo numeris

Grazinamas likes neisnaudotas likutis pagal
leidime iSduota kieki.

Jei leidimo kiekis iSnaudotas arba virsytas,
grazinamas 0.

Grazinamas tik ZU tipo leidimams.

Grazinamas kiekis, kurj dar leidZziama papildomai
virsyti jvertinus 15%. Jei Sis kiekis iSnaudotas,
grazinamas 0. At

Pvz. jei grazintas ,,leidimo kiekio likutis“ = 0, o
,Leistinas virsyti kiekis“ > 0, vadinasi Zyméto
pardavimo operacija bus vykdoma panaudojant
leisting virsyti kiekj 15%.

,Leidimas galioja“. T - galioja, N - negalioja

Atitinkamo naudotojo vardas, pavardé arba
pavadinimas

Atitinkamo naudotojo gimimo metai, jei leidimo
savininkas - fizinis asmuo.

Tiekéjo operacijos duomenys

PaaisSkinimas / Apribojimai duomeny

pateikimui

Tiekéjo Leidimo numeris.

Pateiktas veiksmas gali biiti vieno is trijy tipuy:
TP - pardavimas / tiekimas;

IG - |sigijimas;

PS - Sunaudojimas;

PR - Kitas tiekimas, sunaudojimas ar praradimas,
kai atsiranda prievolé mokéti akcizus;

IB - Pilstymas

IN - likuéiy koregavimas, atsizvelgiant i
inventorizavimo duomenis;

Tekstas (20)

Skaicius(15)

Tekstas(50)

Skaicius
(12,2)

Skaicius
(12,2)

Tekstas(1)

Tekstas(150)

Skaicius(4)

Lauko tipas

Tekstas(50)

Tekstas(2)

13

lauky

T, tik ZU
tipo
leidimui.
Kitiems -
visada = 0.

T

Ar

privalomas?
(T/N)
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Ar operacija
suminé?

Dalyvis

Dalyvio
leidimo nr.

Dalyvio MM
kodas

Tarifiné gr.

Kiekis (litrai
prie 15 C)

LF - Likutis mokestinio laikotarpio pabaigoje.
Pozymis: taip (1) / ne (0).

Privalo bati nurodytas, jeigu leidimy tipy
klasifikatoriuje Tiekéjo leidimo pozymio, ar
galima suminé operacija, reikSmé yra ,, TAIP“.
i . SkaiCius(1)
simtys:
- LF operacija negali bati sumine.
- LeidimySS, SK, SK1, SK/ arba ZD
operacijos TP ir IG negali buti suminés.
Teikiamas tik TP arba IG tipo operacijoms.
Galima nurodyti vieng iS 7 reikSmiuy:
¢ IR - Importuotojas;
e GA - Registruotas gaveéjas;
e NP - Laikinai registruotas gavejas;
e NA - Registruotas vartotojas -
naudotojas; Tekstas(2)
e TK - Registruotas vartotojas - tiekéjas;
e SN - sandélis;

e VA - asmuo, gaves patvirtinima gabenti
AAP su SAAD;

e KT - Kitas vartotojas / naudotojas.
Nurodomas tik leidimy tipams LD ir OD
bei operacijai TP.

Teikiamas tik TP arba IG operacijoms.
Pildoma pagal dalyvio tipa:

¢ IR - muitinés dokumento nr.

e GA - Registruoto gavéjo SEED nr.;

o NP - Laikinai registruoto gaveéjo SEED nr.;

e NA - Naudotojo leidimo nr.;

e TK - Tiekéjo leidimo nr.;

e SN - sandélio SEED nr.;

e VA - patvirtinimo, leidziancio gabenti prekes

su SAAD, nr.;
e KT - neprivalomas.

AlIS tikrina, ar atitinkamas SEED nr., leidimas,
muitinés dokumentas ar patvirtinimas yra
registruotas sistemoje; ar jie galiojo atitinkama
operacijos data; ar dalyvio tipas atitinka
pateikta dalyvio nr. (pvz. jei tipas SN - jvestas
dalyvio sandélio SEED numeris).

Tekstas(50)

Teikiamas tik TP arba IG operacijoms.

AlIS tikrina, kad jvestas dalyvio numeris sutampa
su MM kodu, isskyrus kai dalyvio tipas KT, Siuo
atveju dalyvio kodas netikrinamas.

Tekstas(11)
Tarifiné grupé priskirta prie atitinkamo leidimo. Skaicius(3)

Reiksmeé >= 0.
Pateikiamas kiekis litrais prie 15 C.

Skaicius
(12,2)

14

T,
TP ar IG
operacijoms.

T)

TP ar IG
operacijoms,
iSskyrus
atvejus, kai
dalyvio tipas
KT.

T,
TP ar IG
operacijoms.

T

T

14 psl.



Operacijos
data

15

Operacijos IN atveju gali bati su minuso zenklu.

Jei operacijos tipas TP ir dalyvio leidimo tipas
ZU, leidziama pateikti tik einamyjy dkiniy mety
data < uz einamaja.
Kitais atvejais, jeigu operacija ne suminé, data
turi biti < uz einamaja, bet ne senesné nei 5m.
nuo einamosios datos. Suminés operacijos atveju
data turi bati ne didesné uz einamojo ménesio
paskutine kalendorine diena.
Data T

Tiekeéjy leidimy tipams SS, SK, SK1, SK/ arba ZD,
operacijos data turi biiti > 2016-07-01. Kitiems
tiekéjy leidimy tipams - operacijos data turi buti
> uz data, nurodyta prie atitinkamo leidimo tipo
leidimy tipy klasifikatoriuje.

AlIS tikrina, ar atitinkamas tiekéjo leidimas
galiojo operacijos data.
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3 Techniné specifikacija
3.1 Realizavimo modelis

Automatinés integracijos techninis ispildymas remiasi WebServices technologija.
Informacijos apsikeitimas vyksta SOAP pranesimy pagalba, informacija pateikiama XML
formatu. Komunikavimo realizacija remiasi WS-I Basic Profile 1.0 standartu. Apribojimai:

=  Request-Response sinchroninis komunikavimas
= Document/Literal formatas
= UTF-8 koduote

Duomeny mainai su AIS vyksta naudojant tinklinés paslaugos metodus. Bus galima
patikrinti dalyvio leidimo likutj, perduoti kiekio nurasyma, bei perzilréti atliktos
operacijos statusa. Duomenys uzklausose ir atsakymuose yra XML formatu. Visy jy
struktira yra pateikta prieduose. Paslaugos veiksmy seka pateikiama panaudojimo atvejy
scenarijuose.

3.2 Komponenty modelis

AlS Web Server TIS Server
HTTPS
T )
| |
|deploy |
| |
| Ideploy
: |
«Subsystems =]
AIS Web Tier |
Ais |
«WSDLservices T 3
: https:/lais.ymi. |
Ithais/AISDegalinius:: " hitps: /fgis .vmi t/ais/AISDegaliniuNs:: AisSoap «Subsystems =]
Ais D.\_ SO DRSO R e e - M A Sl e TIS
L |
4 pav. Komponenty modelis
= AIS:

= Ais Web Tier! - AIS sistemos sluoksnis, kuris valdo internetine vartotojo
sasaja (Web); Sis sluoksnis yra tiesiogiai prieinamas iSoriniams
vartotojams bei sistemoms, naudojantiems nustatytus komunikavimo
budus (HTTPS).

= <<WSDLservice>> AlSDegaliniuWsS - AIS elektroniniy paslaugy posistemé
skirta degaliniu IS.

' WS nuoroda gali biti patikslinta prie$ pat Siy el. paslaugy paleidima realioje aplinkoje (t.y. pries
2016-07-01)
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= <<WSDLport>> AlSDegaliniuWSPort - prievadas (Port), kurio pagalba
degaliniy IS sistema gali pasiekti AlSDegaliniuWsS sasaja; prievadas dirba
SOAP 1.1 protokolu.

» TIS - nedetalizuojami iSorinés sistemos komponentai, nes
komunikavimas vyksta tik viena kryptimi - i TIS j AIS, t.y. procesy
iniciatorius visada yra TIS puséje, elektronines paslaugas, naudojamas
integracijoje, teikia tik AlS.

3.3 Sasajy modelis

Detalds servisy aprasymai pateikiami WSDL specifikacijoje.

4> AlSDegaliniuWSPort

v o TikrintLikut
E63 Input: tns:TikrintiLikuti
uzkausaXML ((T] prn:UzkTikrintiLikutiType )
EI63 Output: tns:TikrintiLikutiResponse
return ((T] ats:AtsakymasType )

{& AISDegaliniuWSPortBinding soap ¥ rpc ¥
t: http://schemas.xmlsoap.org/soap/http

P & TikrintiLikut

v = PateiktiOperacija
B Inout: tns:PateiktiOperacija
uzkausaXML ((T] prn:UzkPateiktiOperType )
B Output: tns:PateiktiOperacijaResponse
£ return (G ats:AtsakymasType )

w  TikrintiOperacijosRezultata
EIG= Input: tns:TikrintiOperacijosRezultata
uzklausaXML ((T] prn:UzkTikrOperRezultataType )

B3 Output: tns:TikrintiOperacijosRezultataResponse

def ¥

P & PateiktiOperacia def ¥

P & TikrintiOperadjosRezultata def ¥

[ & A1SDegaliniuws

g‘ AISDegaliniuWSPort
location: https://ais.vmi.lt/ais/AISDegaliniuWs

= return (T ats:AtsakymasType )

<<WSDLporttype>> elektroniniy paslaugy sasajos
specifikacija:

tns:TikrintiLikuti - patikrina leidimo likutj;

tns: PateiktiOperacija - pateikia operacija vykdymui;

tns: TikrintiOperacijosRezultata - tikrina ankstesnés operacijos rezultata.
WSDLbinding>> AlSDegaliniuWSPortBinding - prievadas, suteikiantis SOAP
prieigg prie AlS sasajos.

<<WSDLservice>> AlSDegaliniuWS - servisas, turintis prievadus i elektroniniy
paslaugy sasajas:

<<WSDLport>> AlSDegaliniuWSPort - konkretus prievadas j AlIS elektronines
paslaugas, turintis nustatyta prieigos adresa ir skirtas tik degaliniy
informacinéms sistemoms.

AlSDegaliniuWSPort -

3.3.1 ats: AtsakymasType tns:TikrintiLikuti(prn:UzkTikrintiLikutiType)

Si operacija atlieka naudotojo leidimo kiekio tikrinima AIS sistemoje. Naudojami
pranesimai:

prn:UzkTikrintiLikutiType - duomenys, leidziantys identifikuoti naudotojo
leidima.

ats: AtsakymasType funkcijos rezultatas:

ats:AtsLikutisType - leidimo, surasto pagal uzklausa, likutis ir papildoma
informacija.

ats:KlaiduSarasasType - validavimo arba sisteminés klaidos.

3.3.2 ats: AtsakymasType tns:PateiktiOperacija(prn:UzkPateiktiOperType)

Si operacija pateikia tiekéjo atliktos operacijos (pardavimo, ijsigijimo ar kt.)
duomenis j AlS sistema. Naudojami praneSimai:

prn: UzkPateiktiOperType - tiekéjo atliktos operacijos duomenys.

ats: AtsakymasType funkcijos rezultatas:

ats:AtsOperRezultatasType - sékmingo operacijos perdavimo rezultatas;
ats:KlaiduSarasasType - validavimo arba sisteminés klaidos.
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3.3.3 ats: AtsakymasType tns:TikrintiOperacijosRezultata
(prn:UzkTikrOperRezultataType)

Sia funkcija galima pakartotinai gauti jau perduotos operacijos apdorojimo
rezultata (sékmingo apdorojimo arba klaidy sarasa). Naudojami pranesimai:

prn:  UzkTikrOperRezultataType - wuzklausa pakartotiniam operacijos
apdorojimo rezultatui gauti (siysto pranesimo ID).

ats: AtsakymasType funkcijos rezultatas:

ats: AtsTikrOperRezultatasType - ankstesnio pranesimo metu perduotos
operacijos apdorojimo rezultatas:

ats: AtsOperRezultatasType - operacijos s€kmingo apdorojimo atsakymas;
ats:KlaiduSarasasType - operacijos nesékmingo apdorojimo klaidos.
ats:KlaiduSarasasType - tikrinimo operacijos validavimo arba sisteminés
klaidos.

3.4 Duomeny modelis

3.4.1 Veiklos duomenys

Detalds pranesimy aprasymai pateikiami XSD schemose.
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| prePranesimastype ﬁ|
| e
| |l
| -+ b badiinttian B-HEE - Fonladmon ) | I
| : L primonskodss | | |
| _ o] |
I Covaracopee | |
| | —Fprn:PranesimolD | : |
| | -4 EiutesNr | | I
I : —Fprn:ﬁekejoleidimoﬂr | | |
| | }}
| - | - prn:Arsumine | N
Pranesimas I:T‘]—I—(—/EEI- T oo

| - proUzkPateiktiOperaciia ] "“fF_f_”i[_*?"_-‘{‘{"?_i | |
| : e £ pro:DalyviolcidimoNr | I I
| : -4 prDalyvioMMkodas | | |
| | |
| | i
I : —Fprn:[}pera-cijos[}ata | | |
_________ il |

I v ||
| --__pr-r; _:y_:%ﬁ%@ﬁ%i@%ﬁ_@ia—_-wfiEI-:EI—Fprn:Pranesl'm olD | | |
[ L - T |
___________________ 1

5 pav Pranesimas XSD schema?

2 Laukas ,EilutesNr“ gali buti nepildomas atsiunciant operacijos duomenis per tinklines
paslaugas, bet privalomai turi biti pildomas, jei operacijy duomenys j AIS importuojami i§ XML formato
failo (prisijungus prie AIS).
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| ats:AtsLikutisType

|
|
I - ats:LeidimoKiekioLikutis |
|

—Fats ‘LeistinasVirsytiKiekis |

i B (FE R
| =

]
L

|

3.4.2 Sarysis su panaudos atvejais

Zemiau pateikiamas pranesimy pasiskirstymas pagal panaudos atvejus.

Panaudos atvejis Serviso funkcija

UC-500-245 Tikrinti naudotojo leidimo likucius  ats: AtsakymasType

naudojant tinklines paslaugas tns:TikrintiLikuti(prn:UzkTikrintiLikutiType)
UC-500-225 Pateikti operacijos duomenis ats: AtsakymasType

naudojant tinklines paslaugas tns:PateiktiOperacija(prn:UzkPateiktiOperType)
UC-500-247 Uzklausti pateiktos operacijos ats: AtsakymasType

apdorojimo rezultato pakartotinai tns:TikrintiOperacijosRezultata

(prn:UzkTikrOperRezultataType)

3 Laukas “EilutesNr“ grazinamas tik tada, jei perduodant operacijg jis buvo nurodytas. Naudoti
kvieciant tinklines paslaugas neprivaloma.
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3.4.3 UsernameToken

Kiekviena uzklausa bus vykdoma konkretaus subjekto sistemos kontekste. Tokiai
kontekstinei informacijai perduoti naudojami naudotojo atpazinimo Zenklai, perduodami
SOAP pranesimo WS-Security antrastéje. Sie WS prisijungimo duomenys bus
administruojami AIS naudotojo, turincio role ,Tiekéjo leidimy savininkas“. Pildymo
taisyklés:

= UsernameToken/Username = <WS naudotojo prisijungimo vardas>
= UsernameToken/Password = <WS naudotojo prisijungimo slaptazodis>

= Username

= Password

3.5 Procesy modelis

3.5.1 Naudotojo likuciy tikrinimas AIS

Zemiau pateikiama veiksmy seka, naudojama naudotojo leidimo likuéiy tikrinimui
AlIS realiu laiku, is Tiekéjo IS gavus uzklausa.

! 12 TikrirtiLiteuticprn: Uizk Tikrirtil ity !

20 Autertifikucti TIS

]

break J

[Avtertifikaciia nesékminga)

3 atsKlaiduSarasas(kodas 10)

4: Atlikti techninius ir
loginius tikrinimus

{vicltinigkai 3=
max Tmin}

=
|
|
|

break

]
[Tikrinimai nesékmingi]
]

| 5 ats:KlaiduSarasas(kodas 11-93)

G: Atrinkti naudotojo
leiclimo likugius

a

7. ats: AtsLikutis

7 pav. Naudotojo leidimo likuciy tikrinimo AIS procesas

Zingsniai:
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1. Tiekéjo IS suformuoja uzklausa naudojo leidimo likuciams gauti ir perduoda j AlS.

2. AIS autentifikuoja Tiekéjo IS.

3. Jei autentifikavimas nesékmingas, AIS grazina Tiekéjo IS atsakyma su klaidos
kodu 10. Procesas nutraukiamas.

4. Jei autentifikavimas sékmingas, AIS atlieka atsiysty duomeny techninius (XML
struktiros, atitikimo XSD) ir loginius tikrinimus.

5. Jei tikrinimai nesékmingi, AIS grazina Tiekéjo IS atsakyma su klaidy sarasu.

Klaidos kodai 11-99 (klaidy kody aprasymus zr. [2.4.1.5] skyriuje). Procesas

nutraukiamas.

Jei tikrinimai sékmingi, AlS atrenka naudotojo leidimo likucio duomenis.

AlS grazina Tiekéjo IS atsakyma su naudotojo leidimo likuciy duomenimis.

No

3.5.2 Operacijos pateikimas is TIS j AIS

Zemiau pateikiama veiksmy seka, naudojama tiekéjo atliktos operacijos duomeny
perdavimui i$ Tiekéjo IS j AIS realiu laiku.

: 1: PateildiOperacialprn: UzkPateildiOperacia) '

20 Autertifikucti TIS

]

break J
[Avtertifiaciia nesékminga)

3 atsKlaiduSarasas(kodas 10)

4: Atlikti techninius ir
loginius tikrinimus

Tvidutinigkai 3=,
max Tmin}

L
|
|
I
P

break

[Tikrinimai nesékmingi]
]

| 4 ats:KlaiduSarasas(kodas 21-99)

6. Saugoti operacijos
duomenis

]

7. ats:AtsOperacijosRezultatas

He I
]
]
]
]
]
]

8 pav. Operacijos pateikimo i$ TIS j AlIS procesas
Zingsniai:
1. Tiekéjo IS suformuoja pranesima su operacijos duomenimis ir perduoda j AlS.
2. AIS autentifikuoja Tiekéjo IS.
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3. Jei autentifikavimas nesékmingas, AIS grazina Tiekéjo IS atsakyma su klaidos
kodu 10. Procesas nutraukiamas.

4. Jei autentifikavimas sékmingas, AIS atlieka atsiysty duomeny techninius (XML
struktdros, atitikimo XSD) ir loginius tikrinimus.

5. Jei tikrinimai nesékmingi, AIS grazina Tiekéjo IS atsakyma su klaidy sarasu.

Klaidos kodai 21-99 (klaidy kody aprasymus zr. [2.4.2.5] skyriuje). Procesas

nutraukiamas.

Jei tikrinimai sékmingi, AlS iSsaugo operacijos duomenis.

AlS grazina Tiekéjo IS atsakyma apie sékminga apdorojima.

No

3.5.3 Pakartotinis operacijos apdorojimo rezultato tikrinimas AlS

Zemiau pateikiama veiksmy seka, kuri vykdoma i$imtiniais atvejais, kai Tiekéjo IS
nepavyksta iS AlS gauti operacijos pateikimo uzklausos apdorojimo rezultato (pvz. dél
rysio sutrikimy).

: 1: TikrintiDperacijosRezultata (prn:UzkTikrintiDperacijosRezultata) '

2; Autertifikucti TIS
break J
[Autertifikaciia nesékminga) T
[}
L T EEHRduSsreshe(ecesiiy . . {vicutinigkai 3s
| max Tmin}
T
: 4: leSkoti atitinkamo pranesimo
L | pagal pranesimo 1D
I
I
I
alt T
|

[Jei pranegimas rastas ir operacijia sékmingai i#saugota)

| o atzs AtsTikrOperRezultatas-=AtsOperRezultatas

= —{GraZinamas buvusio
- d - - - — — — — — — — — — — - - = = L — — — pranegimo apdorojimo
[Jei pIEI'I' efimas nerastas] klaidy sarasas

I

I

-

7. ats:KlaiduSarasas(kodas 31)

9 pav. Pakartotinio operacijos apdorojimo rezultato tikrinimo AIS procesas

Zingsniai:
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1. Tiekéjo IS, negavusi atsakymo j operacijos pateikimo j AIS uzklausa, suformuoja
uzklausg pakartotiniam atsakymo (apdorojimo rezultato) gavimui. Uzklausoje
jtraukia buvusio siysto pranesimo ID. Suformuota pranesima perduoda j AlS.

2. AlS autentifikuoja Tiekéjo IS.

3. Jei autentifikavimas nesékmingas, AIS grazina Tiekéjo IS atsakyma su klaidos
kodu 10. Procesas nutraukiamas.

4. Jei autentifikavimas sékmingas, AlS iesko atitinkamo anksciau gauto pranesimo
pagal gautg pranesimo ID.

5. Jei praneSimas randamas ir jis buvo apdorotas sékmingai (operacija sékmingai
iSsaugota), AlS grazina atsakyma apie sékminga operacijos iSsaugojima.

6. Jei pranesSimas randamas, bet jis buvo apdorotas nesékmingai (t.y. operacija
neissaugota dél rasty / jvykusiy klaidy), AIS grazina Tiekéjo IS atsakyma su
ankstesnio pranesimo apdorojimo klaidy sarasu. Klaidos kodai 21-99 (klaidy kody
aprasymus zr. [2.4.2.5] skyriuje).

7. Jei pranesimas nerandamas, AlS grazina Tiekéjo IS atsakyma su klaidos kodu 31.

3.6 Saugumo modelis

Siekiant uztikrinti saugy informacijos perdavima, integracijoje panaudoti du
saugumo elementai:

» Komunikacijy saugumui naudojamas Sifruotas kanalas praneSimams perduoti.
= Duomeny saugumui vykdomas autentifikavimas bei autorizacija pagal
pranesimuose nurodytus duomenis.

3.6.1 Komunikacijy saugumas

Naudojamas Sifruotas SSL kanalas bei HTTPS protokolas. Saugiam Sifruotam kanalui
sukurti naudojamas serverio skaitmeninis sertifikatas.

3.6.2 Autentifikacija
Kiekvienas pranesimas bus autentifikuojamas vartotojo vardu ir slaptazodziu.

Technologiskai Sios informacijos perdavimas bus vykdomas specifiniy SOAP
uzklausos antrasc¢iy (SOAPHeader) pagalba:

» Standartiné WS-Security antrasté naudotojo atpazinimo Zenklams.

Pazymétina, kad naudotojui autentifikuoti nenaudojamos papildomos AIS
egzistuojancios priemonés kaip IP adresas arba slaptazodziy kortelés kodas. Tai susije su
automatinés integracijos apribojimais. Kadangi prieiga prie AIS sistemos servisy bus
suteikiama tik ribotam sistemy skaiciui ir kontroliuojama prieigos vartotojo vardo ir
slaptazodzio pagalba, tai papildomos autentifikacijos priemonés nebereikalingos.
Duomeny konfidencialumas gali buti pazeistas nekontroliuojant saugumo iSorinése
sistemose, t.y. uz AlS sistemos riby. Papildomam saugumui uztikrinti, po 5 nesékmingy
prisijungimy, tiekéjo prisijungimas bus blokuojamas. Norint pratesti darba, reikes
pasikeisti vartotojo slaptazod;.

3.6.3 Autorizacija

Visi pranesSimai yra apdorojami autentifikuoto naudotojo kontekste. Kadangi
pranesSimuose néra nurodoma naudotojo rolé, tai servisy pagalba yra prieinami visi
duomenys, kuriuos naudotojas gali pasiekti bet kurios savo rolés kontekste.

3.7 Apribojimai
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Siekiant apsisaugoti nuo galimy AIS sistemos perkrovy pertekliniy pranesimy atveju,
rekomenduojama naudoti Zemiau pateiktus pranesimy perdavimo apribojimus. Siy
apribojimy pazeidimas gali salygoti automatinés prieigos prie AlS sistemos uzdraudima.

5lentelé. Apribojimai WS metody kvietimui

Panaudos atvejis

UC-500-245 Tikrinti naudotojo leidimo
liku¢ius naudojant tinklines paslaugas

UC-500-225 Pateikti operacijos duomenis
naudojant tinklines paslaugas

UC-500-247 Uzklausti pateiktos operacijos
apdorojimo rezultato pakartotinai

Visiems

Apribojimai

Ne dazniau nei kas 15 s tikrinti to paties leidimo
likutj

Ne dazniau nei kas 15 s pateikti naujus operacijos
rezultatus

Ne dazniau nei kas 15 s tikrinti tos pacios
operacijos rezultata

Nagrinéjami atvejai, kai j AlS sistema pastoviai
perduodami klaidingi savo struktura ar logine
prasme pranesimai.

Nagrinéjami atvejai, kai j AlS pastoviai atsiunciami
pranesimai su klaidinga saugumo informacija.
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