Duomeny, teikiamy XML formatu, pakety paruosimas Windows aplinkoje

Instrukcija skirta paruosti paketa rankiniu blidu OpenSSL ir Notepad++ priemonémis Windows
operacinéje sistemoje. Prisegami ir kiekviename zingsnyje sukuriami pavyzdiniai failai.

1. Paruosti konkretaus duomeny rinkinio XML faila, ji validuoti pagal XML schema
(XSD). Prisegamas CRS-DAC2-LT duomeny rinkinio pavyzdys test_xml.xml.

Galimos klaidos, veiksma atlikus nekorektiskai:

20006 Nekorektiska XML pranesSimo struktdra

Pranesimas neatitinka XML schemoje numatytos struktdros

20007 Nesutampa pranesimo tipas

Pranesime jrasytas pranesimo tipas (MessageType) nesutampa su nurodytu pateikiant duomeny
paketa

20008 Nesutampa pranesimo identifikacinis numeris

Pranesime jrasytas pranesimo unikalus identifikavimo numeris (MessageRefID) nesutampa su
nurodytu pateikiant duomeny paketg

20009 Nesutampa laikotarpio pabaigos data

Pranesime jrasyta ataskaitinio laikotarpio pabaigos data (ReportingPeriodEnd) nesutampa su
nurodyta pateikiant duomeny paketa

SVARBU

e Naudojant jvairias XML validavimo su XSD schemomis programas jsitikinti, kad XML
failas atitinka XSD schemas. sitikinti, kad naudojamos naujausios XSD schemy versijos,
kurias galima atsisiysti iS TIES portalo.

2. Sugeneruoti rakty pora:

OpenSSL> req -newkey rsa:2048 -nodes -keyout test_private_key.key -x509 -days 365 -out OpenSSL
ties_imone.der -sha256 -subj "/C=LT/ST=Vilnius
municipality/L=Vilnius/O=FINANSUISTAIGA/CN=TEST-IMONE"

SVARBU

e Nurodant finansy jstaigos ir jimonés pavadinimus, norint panaudoti kabutes (,,)
pavadinime, kodo dalj "/C=LT/ST=Vilnius
municipality/L=Vilnius/O=FINANSUISTAIGA/CN=TEST-IMONE", vietoj dviguby kabuciy (,,“)
apvilkti viengubomis (,‘). Pvz. ,/C=LT/ST=Vilnius
municipality/L=Vilnius/O=“FINANSUISTAIGA“/CN=“TEST-IMONE “*.




Sia OpenSSL komanda sukuriamas privatus - test_private_key.key, saugotinas asmeninéje
kompiuterinéje darbo vietoje, ir sertifikatas su viesu raktu ties_imone.der, kuris jkeliamas j TIES
portala (TIES > Viesieji raktai > [kelti naujq). Si rakty pora bus reikalinga skaitmeninio parao
formavimui ir patikrai.

SVARBU

o |sitikinti, kad privaty rakta atitinkantis viesasis raktas (sertifikatas) yra galiojantis,
patalpintas j TIES portala ir nebuvo TIES portale atSauktas.

3. Pries skaiCiuojant XML SHA256 maisos reiksme, paimamas visas XML turinys ir
transformuojamas (Exclusive XML Canonicalization) pagal W3C specifikacija, pasiekiama
adresu https://www.w3.0rg/2001/10/xml-exc-c14n:

Prisegami  pavyzdziai (pirminis failas > transformuotas): test_xml.xml >
test_xml_canonicalize.xml

Zemiau paveiksliuke nr. 1 parodomi skirtumai transformavus failg test_xml.xml i kanonine forma
test_xml_canonicalize.xml.
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test_xml.xml

12.
13.
14,
15.
16.
17.
18.
19.
20.
21,
22.
23.
24,
25.
26.
27.
28.
29.
3e.
31.
32.
33.

test_xml_canonicalize.xml

1. <ns@:CRS-DAC2-LT xmlns:ns@="urn:sti:ties:crsdac2:vi" version="1.8">

<ns@:Messagespec> 2. <ns@:Messagespec>
<ns1:Timestamp xmlns:nsi="urn:sti:ties:crstypessti:vi">2017-10-12709:30:472</ns1:Time|
3.p
4. <nsi1:SendingCompanyIN x-].ns:nsh‘um:sti:ties:crstypessti:vl‘>123456789<lnsl:sendingcnq)anym‘
S. <ns1:ReceivingCountry xmlns:nsi="urn:sti:ties:crstypessti:vi">LT</ns1:ReceivingCountry>
5. <nsi:MessageType xmlns:nsi="urn:sti:ties:crstypessti:vi”>CRS-DAC2-LT</ns1:MessageType>
N0 XXXXXXXX</ns1:Contact> 7. <nsl:Contact xmlns:nsi="urn:sti:ties:crstypessti:vi®>Phone no:xoooox</nsi:Contact>
8.
<nsl1:MessageRefId xmlns:nsi="urn:sti:ties:crstypessti:vi">LT_2016_LT_l0e2eeeeel_RDBGOSD20178115732</
MessageRefId>
9. <nsi:MessageTypeIndic xmlns:nsl="urn:sti:ties:crstypessti:vi">CRS7@1</ns1:MessageTypeIndic>
18. <ns1:ReportingPeriod xmlns:nsi="urn:sti:ties:crstypessti:vi®>2016-12-31</ns1:ReportingPeriody|
</ns@:Messagespec> 11. </ns@:Messagespec>
<ns@:MessageBody> 12. <ns@:MessageBody>
13. <ns1:ReportingfI xmlns:nsi="urn:sti:ties:crstypessti:vi™>
<nsl:ResCountryCode>LT</ns1:ResCountryCode> 14. <ns1:ResCountryCode>LT</ns1:ResCountryCode>
<ns1:IN INType="Tax payer code" issuedBy="LT">123456789</ns1:IN> 15. <ns1:IN INType="Tax payer code” issuedBy="LT">123456789</ns1:IN>
<nsl:Name>UAB "TEST_IMONE"</nsi:Name> 16. <ns1:Name>UAB "TEST_IMONE"</nsi1:Name>
<nsl:Address legalAddressType="OECD321"> 17. <nsi:Address legalAddressType="OECD3@1">
<nsi:CountryCode>LT</ns1:CountryCode> 18. <nsi:CountryCode>LT</ns1:CountryCode>
<ns1:AddressFix> 19 <nsl:AddressFix>
<nsl:Street>Adresu g.</nsi:Street> 20. <nsi:Street>Adresu g.</nsl:Street>
<ns1:BuildingIdentifier>111111</ns1:BuildingIdentifier> 21. <ns1:BuildingIdentifier>111111</ns1:BuildingIdentifier>
<nsl:SuiteIldentifier>111</ns1:SuiteIdentifier> 22. <nsi:Suiterdentifier>111</ns1:SuiteIdentifier>
<nsl:DistrictName>vilniaus m. sav. </nsil:DistrictName> 23. <ns1:DistrictName>vilniaus m. sav. </ns1:DistrictName>
<nsl:PostCode>LT-11111</ns1:PostCode> 24, <nsi1:PostCode>LT-11111</ns1:PostCode>
<ns1:City>vilnius</ns1:City> 25. <nsl:City>vilnius</ns1:City>
</nsl:AddressFix> 26. </nsl:AddressFix>
</ns1:Address> 27. </ns1:Address>
<nsi:DocSpec> 28. <ns1:Docspec>
<ns1:DocTypeIndic>OECD1</ns1:DocTypeIndic> 29. <ns1:DocTypeIndic>OECD1</ns1:DocTypeIndic>
<nsl:DocRefId>LT_2017_LT_le220000e1_VHIIN14882371</nsl:DocRefId> 3e. <ns1:DocRefId>LT_2017_LT_leeee00e01_VHIIN14882371</nsl:DocRefId>
</ns1:DocSpec> 31. </ns1:DocSpec>
</nsl:ReportingfFI> 32. </ns1:ReportingfI>
33. <nsi1:ReportingGroup xmlns:nsi="urn:sti:ties:crstypessti:vi">
<nsi:AccountReport> 34, <nsl:AccountReport>

Pav. nr. 1



Pagrindiniai transformacijos metu atliekami keitimai:

. Naikinamas XML deklaravimas <?xml version="1.0" encoding="UTF-8"?>
. Newline turi bati Unix formato - LF (unicode U+000A), galima pakeisti
Notepad++

apatiniame desiniajame kampe.

Windows (CR LF)
Unix (LF)
Macintosh (CR)

Unix (CFY UTFE
. Koduoté UTF-8. Notepad++ > Encoding > UTF-8
. Namespace perkeliami prie elementy, naudojanciy juos faktiskai.
Perkélus namespace, i vaikinius elementus juy kopijuoti nebereikia.
. Kiti reikalavimai, nurodyti https://www.w3.0rg/2001/10/xml-exc-c14n

Irankiai, kuriy pagalba galima greitai atlikti reikalinga transformavima:

XmlStarlet - http://xmlstar.sourceforge.net/ (open source freeware under MIT license):

C:\...\> xml c14n --exc-without-comments test_xml.xml > test_xml_canonicalize.xml

Galima klaida, veiksmg atlikus nekorektiskai:
20005 Nepavyko patikrinti xml pranesimo skaitmeninio paraso
Duomeny gavéjui nepavyko patikrinti xml pranesimo skaitmeninio paraso su teikéjo viesuoju
raktu.

SVARBU

e |sitikinti, kad koduoté yra UTF-8
e Newline yra Unix formato
e |sitikinti, ar namespace atitinka Exclusive XML Canonicalization reikalavimus

4. Transformuota XML apvilkti <Object> elementu su pasirinktinu ID (Siame pavyzdyje
tai ,, TIES“), iSlaikant kanonine forma:

Prisegami pavyzdziai: test_xml_canonicalize.xml - test_xml_object.xml

test_xml_canonicalize.xml test_xmi_object.xml

<ns0:CRS-DAC2-LT <Object

xmlns:nsO="urn:sti:ties:crsdac2:v1" version="1.0"> xmlns="http://www.w3.0rg/2000/09/xmldsig#"

<ns0:MessageSpec> Id="TIES"><ns0:CRS-DAC2-LT

xmlns:nsO="urn:sti:ties:crsdac2:v1" version="1.0">
</ns0:MessageBody> <ns0:MessageSpec>

</ns0:CRS-DAC2-LT>
</ns0:MessageBody>

</ns0:CRS-DAC2-LT></Object>
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SVARBU

e |sitikinti, kad koduoté yra UTF-8
e Newline yra Unix formato (zr. zingsnj nr. 3)

e Atkreipti démesij, kad <Object> Id parametro reikSmé turés sutapti su véliau minimo
<Reference> URI parametro reiksme.

5. Sugeneruoti <Object> elemento (test_xml_object.xml) SHA256 maisos reikSme
naudojant OpenSSL:

o Atlikus 4 Zingsnio veiksmus, iSsaugoti transformuota ir apvilkta <Object> elementu
XML faila. (Pateiktas pvz. test_xml_object.xml)

¢ Naudojant OpenSSL, komanda ,dgst -sha256 test_xml_object.xml* gauname
SHA256 reiksme.

e Vietoje , test_xml_object.xml“ nurodykite jusy iSsaugota faila, kurj gavote atlikus
4 Zingsnio veiksmus.

OpenSSL> dgst -sha256 test_xml_object.xml Open L
SHA256(test_xml_object.xml)= S5
2cafe9a7d9b741402e2ff75defa039bd524cbc54a863b2194995160c7d055650

Siuo atveju rezultatas hexadecimal reikme yra:
2cafe9a7d9b741402e2ff75defa039bd524cbc54a863b2194995160c7d055650 Ja

reikia konvertuoti base64 koduote, pavyzdziui, su Notepad++:

Notepad++ >
1. File > New > |kelkite gauta hexadecimal reiksme

2. Pazymeékite jkelta reiksme kairiu pelés klavisu, jrankiu juostoje pasirinkite
Plugins > Converter > HEX to ASCII

3. Pazyméti gauta reikSme su pele ir paspaudus ant pazymétos reikSmés desinj pelés
klavisa spausti Plugin commands > Base64 Encode

Rezultatas base64: LK/pp9m3QUAuL/dd76A5vVIMvFSoY7I1ZSZUWDHOFVIA=

Sukurti nauja XML failg ir j jj ikelti tik Zemiau pateikta XML struktdros dalj, i <DigestValue>
elementa jkelti ~gauta maiSos reikSme base64  formatu.(prisegamas  pavyzdys:
canonicalized_sig.xml):

canonicalized_sig.xml

<Signedinfo xmlns="http://www.w3.0rg/2000/09/xmldsig#"><CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"></CanonicalizationMethod><SignatureMethod
Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"></SignatureMethod><Reference
URI="#TIES"><Transforms><Transform Algorithm="http://www.w3.0rg/2001/10/xml-
excc14n#"></Transform></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"></DigestMethod><DigestValue>LK/pp9m3QU
AulL/dd76A5vVIMVFSoY7IZSZUWDHOFVIA=</DigestValue></Reference></SignedInfo>

Galima klaida, veiksma atlikus nekorektiskai:

20005 Nepavyko patikrinti xml pranesimo skaitmeninio paraso




SVARBU

e <DigestValue> reikSmé turi buti gauta paémus <Object> elementa su visu duomeny
XML, kuris yra <Object> elemento viduje, ir pavertus tokj XML i kanoning forma
xmlexc-c14n algoritmu. Apskaiciuota kanoninés formos XML teksto SHA256 maisSos
reikSmé turi bati paversta j BASE64 teksta.
Duomeny gavéjui nepavyko patikrinti xml pranesimo skaitmeninio paraso su teikéjo viesuoju
raktu.

6. Naudojant siuntéjo 2048 bity privatyjj rakta (pavyzdys: test_private_key.key), kuris
sudaro pora su siuntéjo viesuoju raktu, visa <Signedinfo> bloka (failas canonicalized_sig.xml)
pasirasyti RSA skaitmeniniu parasu. Tinkami maisos algoritmai Siuo atveju yra RIPEMD160, SHA1,
SHA256, SHA512. Pavyzdyje pasirasome su privaciu raktu test_private_key.key:

OpenSSL> dgst -sha256 -sign test_private_key.key -out canonicalized_sig_test.xml.sha256 OpenSSL
canonicalized_sig.xml

Gauta failg paversti base64 koduote:

OpenSSL> enc -base64 -in canonicalized_sig_test.xml.sha256 -out Ope:n L
canonicalized_sig_test.xml.base64 5SS

Skaitmeninis parasas turi badti jtrauktas i XML faila, naudojant ,,Enveloping® paraso tipa (pats
duomeny paketas jtrauktas j <Object> elemento vidy):

. canonicalized_sig_test.xml.baseé64 turinj jsikelti j <SignatureValue>
elementa.
. <Object> elementa apvilkti <Signature> elementu. Remiantis gautomis

maisos ir paraso reikSmémis suformuojamas galutinis failas -
00123456789_Payload.xml.

. Failo pavadinimas privalo tiréti 11 skaitmeny ir _Payload.zip. 11
skaitmeny sudaro jasy jmonés kodas ir papildomi nuliai pries imonés koda, kad
pasiekti 11 skaitmeny ilgj. (Pvz jei jasy ijmonés kodas yra 123456789, failas privalo
bilti pavadintas 00123456789_Payload.xml. Taip pat zodis Payload privalo biiti i$
didZiosios raidés.

. Atkreipti démesj, kad <Object> Id parametro reikSmé turi sutapti su
<Reference> URI parametro reiksme.

Daugiau apie paraso formavima galima rasti W3C specifikacijoje: https://www.w3.org/TR/xmldsig-
core/

Galima klaida, veiksma atlikus nekorektiskai:

20005 Nepavyko patikrinti xml pranesimo skaitmeninio paraso
Duomeny gavéjui nepavyko patikrinti xml pranesimo skaitmeninio paraso su teikéjo vieSuoju
raktu.
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e {SenderiD}_Payload.zip archyvo faile turi biti patalpintas skaitmeniniu
parasu pasirasytas XML dokumentas. Failas turi btti XML formatu,
papildomai neuzrakintas, neSifruotas, nepaverstas j base64 formata ir pan.

e XML skaitmeninis parasas turi bati suformuotas naudojant "Enveloping"
pasirasymo algoritma. "Enveloped" ir "Detached" algoritmais pasirasyty XML
dokumenty TIES sistema nepriima. |sitikinti, kad pasirasytame XML faile
duomeny XML dalis yra <Object> elemento viduje.

e <DigestValue> reikSmé turi biiti gauta paémus <Object> elementa su visu
duomeny XML, kuris yra <Object> elemento viduje, ir pavertus tokj XML i
kanonine forma xmlexc-c14n algoritmu. Apskaiciuota kanoninés formos XML
teksto SHA256 maisos reikSmé turi bati paversta j base64 teksta.

e <SignatureValue> reikSmé turi bati gauta paémus <SignedInfo> bloka su jo
viduje esanciu apskaiciuotu <DigestValue> ir kitais elementai pagal
aprasyma

e https://www.w3.0org/TR/xmldsig-core/#sec-Signedinfo

e <SignedInfo> blokas turi buti paverstas j kanonine formag xml-exc-c14n
algoritmu. Gauta kanoniné forma turi buti uzsifruota su siuntéjo privaciu
raktu RSA-SHA256 algoritmu. Svarbu jsitikinti, kad privaty rakta atitinkantis
viesasis raktas (sertifikatas) yra galiojantis, patalpintas j TIES portala ir
nebuvo TIES portale atSauktas.

e Atkreipti démesij, kad <Object> Id parametro reikSme turi sutapti su
<Reference> URI parametro reikSme.

7. Suarchyvuoti  zip  formatu - prisegamas  pavyzdys
00123456789_Payload.zip (rekomenduojamas suspaudimo algoritmas (compression
method) - Deflate).

Galima klaida, veiksma atlikus nekorektiskai:

20004 NekorektisSkas Payload zip failas

Duomeny gavéjui nepavyko iSpakuoti gauto failo 00000000000_Payload.zip j
00000000000_Payload.xml

SVARBU

e |sitikinti, kad zip archyvas atsidaro su populiariomis archyvavimo programomis.
Patartina naudoti "Deflate” suspaudimo algoritma.

e Failo pavadinimas privalo turéti 11 skaitmeny ir _Payload.zip. 11 skaitmeny sudaro
jusy jmonés kodas ir papildomi nuliai pries jmonés koda, kad pasiekti 11 skaitmeny
ilgi.
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8. Gauta suarchyvuota failg uzsifruojame AES raktu ir pradiniu vektoriumi
(IV):

e AES rakto reikSme galima gauti naudojant OpenSSL jrankj.
e OpenSSL> rand -hex 32 OpenSSL

e Gaunama 64 simboliy reikSmé pavyzdziui -
A604DB1C342735ACEDFC4DBA82051421285C9B346E2E6C2512348568B7DES316

e Pradinj vektoriy taip pat galima gauti naudojant OpenSSL jrankj.

e OpenSSL> rand -hex 16

e Gaunama 32 simboliy reikSmé pavyzdziui - A22BOAOE8A440BDOCF829ED3BF22E151

Cipher mode: CBC

Salt: No salt

Pradinis vektorius (PV): 16 byte IV
Key size: 256 bits/32 bytes
Encoding: None

Padding: PKCS#5 or PKCS#7

OpenSSL> aes-256-chc -p -nosalt -K OpenSSL
A604DB1C342735ACEDFC4DBA82051421285C9B346E2E6C2512348568B7DE5316 -iv
A22BOAOE8A440BDOCF829ED3BF22E151 -in 00123456789_Payload.zip -out

00123456789_Payload

key=A604DB1C342735ACEDFC4DBA82051421285C9B346E2E6C2512348568B7DE5316
iv =A22BOAOE8A440BDOCF829ED3BF22E151

AES raktg ir pradinj vektoriy sujungti (concatenate), galima ir su Notepad++:

A604DB1C342735ACEDFC4DBA82051421285C9B346E2E6C2512348568B7DES316A22BOA0E8SA440B
DOCF829ED3BF22E151

Paversti | binary formata:

Notepad++ >

1. IV reikSmes, pazyméti visg teksta, i$ jrankiy juostos

Suklrus nauja tekstinj failg ir jkélus sujungtas AES rakto ir d‘
t
pasirinkti Plugins > Converter > HEX to ASCII ”ﬂh}pa

2. Issisaugome pvz., kaip aesKey.bin

arba

Linux Shell > xxd -r -p input.txt aesKey.bin




Galima klaida, veiksma atlikus nekorektiskai:

20003 Nepavyko issifruoti Payload failo

Duomeny gavéjui nepavyko issifruoti gauto failo 00000000000_Payload j
00000000000_Payload.zip

SVARBU

o |sitikinti, kad rakto faile (pries uzsifravima) yra 48 baity ilgio turinys. Tai yra, 32 baity
AES raktas, sujungtas su 16 baity pradiniu vaktoriumi (PV) (angl. "Initial Vector (IV)"
o |sitikinti, kad naudojami tokie {SenderID}_Payload failo Sifravimo su AES-256
sugeneruotu raktu nustatymai:
o Cipher Mode: CBC o Salt: No Salt
o Initialization Vector: 16 byte IV
o Key size: 256 bits/32 bytes o
Encoding: None o Padding: PKCS#5
or PKCS#7

9. Atsisiysti VMI sertifikatg i TIES portalo ir issieksportuoti viesa rakta (TIES > VieSieji
raktai > VMI raktai).

Pirmas biidas, kuriuo iSkart ir pasiraSomas simetrinis raktas (nebereikalingas 10 zingsnis):

OpenSSL> rsautl -encrypt -out 00123456789_Key -certin -inkey ties.vmi.lt_viesas.der -

keyform DER -in aesKey.bin OpenSSL

o Zodis Key privalo biiti ra3omas i§ didZiosios raidés.

Antrasis budas:

Konvertuojame is DER j PEM formata:

OpenSSL> x509 -inform der -in ties.vmi.lt_viesas.der -out ties.vmi.lt_viesas.pem OpenSSL

Eksportuojame viesa rakta (p. s. rakto reikSmé cia yra reali ir aktuali 2017 10 23 dienai):

\

OpenSSL> x509 -pubkey -noout -in ties.vmi.lt_viesas.pem 0 SSL

MIIBIjANBgkghkiGO9WOBAQEFAAOCAQ8AMIIBCgKCAQEA1PAKIVXIVOSEZZIt74NP
RbcZNhhZI3SFLAUb4c00f+9YCAGas45DUVEk4vIX9HPGkg9Ay7Q08MeSCrtjomTW
7DZUjySO0lpPvSnX2m/Hb7ljpA4AB3FvqzJk8jbUMiYdgXrx3mJgPOFGSSn+4bdvn
bWIjEBeejOU+rvOF9gKXNnyzZFs9yLiZ74GVWXhJERzZQAOA8DSOb5uyNhS4joMWz
4WzmYclF+gGPweP/+2/pFJniFliVNyv/L/rRKvhseLDw+NS/Uiqoazfcxbna1bwZ
gtjSjNOVAOVDAUFM/aC/H+cnTyheG+nQMs2gkdgoW5cyfTPSd4zqBRZ /4Ji2M14K
RQIDAQAB




...ir gauta rezultatg issisaugome kaip failg ties_pubkey.pem arba

su Windows komandine eilute:

C:\...\bin>openssl x509 -pubkey -noout -in ties.vmi.lt_viesas.pem > ties_pubkey.pem

Galima klaida, veiksma atlikus nekorektiskai:

20002 Nepavyko issifruoti AES rakto
Duomeny gavéjui nepavyko issifruoti AES rakto 00000000000_Key

SVARBU

e |sitikinti, kad naudojamas aktualus VMI viesasis raktas, kurj atsisiysti galima
prisijungus prie TIES portalo

10. AES rakto ir pradinio vektoriaus kombinacija aesKey.bin pasirasyti vieSu VMI raktu (9
zingsnio 2 biido tesinys): Uzsifruoti anksCiau sugeneruota AES rakta ir pradinj vektoriy (PV) (48 bytes
total - 32 byte AES key and 16 byte PV) su viesu VMI raktu. Prisegami pavyzdziai: aesKey.bin >
00123456789_Key

o Padding: PKCS#1 v1.5
o Key size: 2048 bits

OpenSSL> rsautl -encrypt -inkey ties_pubkey.pem -pubin -in aesKey.bin -out
00123456789_Key OpenSSL

Galima klaida, veiksma atlikus nekorektiskai:
20002 Nepavyko issifruoti AES rakto

Duomeny gavéjui nepavyko issifruoti AES rakto 00000000000_Key




SVARBU

e |sitikinti, kad naudojamas aktualus VMI viesasis raktas, kurj atsisiysti galima
prisijungus prie TIES portalo

11. 00123456789_Payload ir 00123456789_Key suarchyvuoti:

Prisegami pavyzdziai: 00123456789_Payload ir 00123456789_Key >
20171027T074201890Z_00123456789.zip

Galima klaida, veiksma atlikus nekorektiskai:
20001 Nekorektiskas paketo zip failas

Duomeny gavéjui nepavyko iSpakuoti zip arba nerastas Key/Payload failas.

SVARBU

e |sitikinti, kad zip archyvas atsidaro su populiariomis archyvavimo programomis.
Patartina naudoti "Deflate" suspaudimo algoritma.

e |sitikinti, kad galutiniame archyve yra patalpintas {SenderID}_Payload failas.
Atkreipti démesj i didziasias/mazasias failo pavadinimo raides.

e |sitikinti, kad galutiniame archyve yra patalpintas {ReceiverID}_Key failas.
Atkreipti démesj i didzZiasias/mazasias failo pavadinimo raides.

12. Teikti gauta paketa j TIES portalg arba ziniatinklio bldu:



TIES = Duomenu paketai = Pateikti naujg

Duomeny paketo pateikimas
° O y®

Ataskaitinio Duomenu rinkinio Duomenuy paketo Pabaiga
laikotarpio pabaiga pasirinkimas ikélimas
Ataskaitinio laikotarpio pabaiga * 2016-12-31 b |
| Pateikti paketai |

TIES = Duomenu paketai > Pateikti naujg

Duomeny paketo pateikimas

Ataskaitinio laikotarpio Duomenuy rinkinio Duomenuy paketo Pabaiga
pabaiga pasirinkimas ikelimas

Ataskaitinio laikotarpio pabaiga 2016-12-31

Duomeny rinkinio kodas, pavadinimas XML schemos bylos pavadinimas, versija [ Duomeny teikimo laikotarpis

() MAI5S5-SLIK, MAI55-SLIK M55Slik, 0.5 2017-01-01 - (nenurodyta)

(O MAI55-SKIS, MAI55-SKIS M55Skis, 0.4 2017-01-01 - (nenurodyta)

() MAI55-SIPL, MAI55-SIPL M55Sipl, 0.5 2017-01-01 - (nenurodyta)

) CRS-DAC2-LT, CRS-DAC2-LT .05 2017-07-17 - (nenurodyta)

& ez " Duomenuy rinkinys, kurj turi paruosti Fl uz ataskaitinj laikotarpj apie pranestinus asmenis (pagal
s L duomenu teikimo faisykles) bei su jais susijusias finansines saskaitas.

Rinkinio galiojimo laikotarpis 2016-01-01 - (nenurodyta)

Rinkinio nuoroda

Schemos pastabos Test482



TIES > Duomeny paketal > Patelkli naujg

Duomeny paketo pateikimas
O-= O o

Ataskaitinio laikotarpio  Duomeny rinkinio Duomeny paketo Pabaiga

pabaiga pasinnkimas {kélimas
Ataskaitinio laikotarpio pabaiga 2016-12-31
Duomeny rinkinio kodas CRS-DAC2-LT
Paketo failas * Pasirinkti failg | 2017102071 zip

TIES = Duomenu paketai = Pateikti nauja

Duomeny paketo pateikimas

N A~
Ataskaitinio laikotarpio Duomenuy rinkinio Duomeny paketo Pabaiga
pabaiga pasirinkimas ikélimas

IPaketas sékmingai jkeltas ir Suo metu yra apdorojamas. Perzidréti paketo blisena galite paspaude Sia nuoroda

TIES > Duomeny paketal > Patelkti paketal » Paketo pardilra
Paketo perzitra

Duomeny paketo informacija Atsisiysh paketa [
Patelkimo data 2017-10-20 155649 11579510-1a65-4965-8065-
Pateikgs naudotojes — permn 20at6
Pateiinc bikiss Pet TIES portala Paketo 201710207125531653Z
Paketo basena Patelktas o 3
Tipas CRS-DAC2-LT {kilobaitais)

Duomeny rinkinio CRS-DAC2-LT Bilsenos data 2017-10-20 15:56 49

= LT_2016_LT_1000000001_RDBGOSD e

Pranedimo Ref 1D 201701150730 3 Aﬂoﬂ::“

Ataskaitinio lakotarpio data 2016-12-31

Klaidos kodas Pavadinimas Aprasymas Uifiksuota
Pakoto fallo Kaity néra




