Duomeny, teikiamy XML formatu, pakety paruosSimas Windows aplinkoje

Instrukcija skirta paruosti paketa rankiniu blidu OpenSSL ir Notepad++ priemonémis Windows
operacinéje sistemoje. Prisegami ir kiekviename zingsnyje sukuriami pavyzdiniai failai.

1. Paruosti konkretaus duomeny rinkinio XML faila, ji validuoti pagal XML schema
(XSD). Prisegamas CRS-DAC2-LT duomeny rinkinio pavyzdys test_xml.xml.

2. Sugeneruoti rakty pora:

OpenSSL> req -newkey rsa:2048 -nodes -keyout test_private_key.key -x509 -days 365 -out OpenSSL
ties_imone.der -sha256 -subj "/C=LT/ST=Vilnius
municipality/L=Vilnius/O=FINANSUISTAIGA/CN=TEST-IMONE"

SVARBU

e Nurodant finansy jstaigos ir imonés pavadinimus, norint panaudoti kabutes (,,“)
pavadinime, kodo dalj "/C=LT/ST=Vilnius
municipality/L=Vilnius/O=FINANSUISTAIGA/CN=TEST-IMONE", vietoj dviguby kabuciy (,,“)
apvilkti viengubomis (,¢). Pvz. ,/C=LT/ST=Vilnius
municipality/L=Vilnius/O=“FINANSUISTAIGA“/CN=“TEST-IMONE “*.

Sia OpenSSL komanda sukuriamas privatus - test_private_key.key, saugotinas asmeninéje
kompiuterinéje darbo vietoje, ir sertifikatas su viesu raktu ties_imone.der, kuris jkeliamas j TIES
portala (TIES > Viesieji raktai > [kelti naujq). Si rakty pora bus reikalinga skaitmeninio paraso
formavimui ir patikrai.

SVARBU

o |sitikinti, kad privaty raktg atitinkantis viesasis raktas (sertifikatas) yra galiojantis,
patalpintas j TIES portala ir nebuvo TIES portale atSauktas.

3. Pries skaiCiuojant XML SHA256 maisos reikSme, paimamas visas XML turinys ir
transformuojamas (Exclusive XML Canonicalization) pagal W3C specifikacija, pasiekiama
adresu https://www.w3.0rg/2001/10/xml-exc-c14n:

Prisegami  pavyzdziai (pirminis failas > transformuotas): test_xml.xml ->
test_xml_canonicalize.xml
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Jrankis, kurio pagalba galima greitai atlikti reikalinga transformavima:

XmlStarlet - https://sourceforge.net/projects/xmlstar/files/latest/download (open source
freeware under MIT license):

e Parsisiuntus jranki, ji iSarchyvuoti.

e | isarchyvuotg aplanka jkelti norimg konvertuoti paruosta XML faila.

e Atsidaryti komanding eilute (Start > Command Prompt), jeiti j ta patj aplanka, kur yra
XmlStarlet jrankis ir jasy paruostas XML failas.

e |vesti Zemiau esancig komanda, vietoj test_xml.xml turi biiti nurodytas jlsy paruostas
XML failas, vietoj test_xml_canonicalize.xml - sukuriamo, konvertuoto XML failo
pavadinimas.

e |vykdzius Zingsnius teisingai, tame paciame aplanke bus sukurtas naujas, konvertuotas i
kanonine forma, XML failas.

xml c14n --exc-without-comments test_xml.xml > test_xml_canonicalize.xml

4. Transformuota XML apvilkti <Object> elementu su pasirinktinu ID (Siame pavyzdyje
tai ,, TIES®), islaikant kanonine forma:

Prisegami pavyzdziai: test_xml_canonicalize.xml - test_xml_object.xml

test_xml_canonicalize.xml test_xml_object.xml

<ns0:CRS-DAC2-LT <Object

xmlns:nsO="urn:sti:ties:crsdac2:v1" version="1.0"> xmlns="http://www.w3.0rg/2000/09/xmldsig#"

<ns0:MessageSpec> Id="TIES"><ns0:CRS-DAC2-LT

xmlns:nsO="urn:sti:ties:crsdac2:v1" version="1.0">
</ns0:MessageBody> <ns0:MessageSpec>

</ns0:CRS-DAC2-LT>
</ns0:MessageBody>

</ns0:CRS-DAC2-LT></Object>

SVARBU

e Atkreipti démesij, kad <Object> Id parametro reikSmé turés sutapti su véliau minimo
<Reference> URI parametro reiksme.

5. Sugeneruoti <Object> elemento (test_xmi_object.xml) SHA256 maiSos reikSme
naudojant OpenSSL:

e Atlikus 4 Zingsnio veiksmus, iSsaugoti transformuotgq ir apvilkta <Object> elementu
XML faila. (Pateiktas pvz. test_xml_object.xml)

e Naudojant OpenSSL, komanda ,dgst -sha256 test_xml_object.xml* gauname
SHA256 reiksSme.

e Vietoje , test_xml_object.xml“ nurodykite jusy iSsaugota faila, kurj gavote atlikus
4 zingsnio veiksmus.

OpenSSL> dgst -sha256 test_xml_object.xml Open L
SHA256(test_xml_object.xml)= S5
2cafe9a7d9b741402e2ff75defa039bd524cbc54a863b2194995160c7d055650
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Siuo atveju rezultatas hexadecimal reik$me yra:
2cafe9a7d9b741402e2ff75defa039bd524cbc54a863b2194995160c7d055650 Ja

reikia konvertuoti base64 koduote, pavyzdziui, su Notepad++:

Notepad++ >
1. File > New > |kelkite gautg hexadecimal reiksme ”nh]' ad,H
2. Pazymékite ijkelta reiksme kairiu pelés klavisu, jrankiu juostoje pasirinkite p
Plugins > Converter > HEX to ASCII
3. Pazyméti gautg reikSme su pele ir paspaudus ant pazymétos reikSmés desinj pelés
klavisa spausti Plugin commands > Base64 Encode

Rezultatas base64: LK/pp9m3QUAuL/dd76A5vVIMvFSoY7IZSZUWDHOFVIA=

SVARBU

¢ Gauta base64 reikSmeé privalo gale turéti lygybés simbolj ,,=”, gavus reikSme be lygybés
simbolio pasitikrinti ar teisingai atlikti 1, 3, 4 ir 5 zingsniai.

Sukurti nauja XML failg ir j ji ijkelti tik Zemiau pateikta XML struktdros dalj, i <DigestValue>
elementa jkelti ~gautg maisos reikSme base64  formatu.(prisegamas  pavyzdys:
canonicalized_sig.xml):

canonicalized_sig.xml

<SignedInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#"><CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"></CanonicalizationMethod><SignatureMethod
Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"></SignatureMethod><Reference
URI="#TIES"><Transforms><Transform Algorithm="http://www.w3.0rg/2001/10/xml-
exccl14n#"></Transform></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"></DigestMethod><DigestValue>LK/pp9m3QU
AulL/dd76A5vVJMVFSoY71ZSZUWDHOFVIA=</DigestValue></Reference></Signedinfo>

6. Naudojant siuntéjo 2048 bity privatyjj rakta (pavyzdys: test_private_key.key), kuris
sudaro pora su siuntéjo viesuoju raktu, visa <Signedinfo> bloka (failas canonicalized_sig.xml)
pasirasyti RSA skaitmeniniu parasu. Tinkami maisSos algoritmai Siuo atveju yra RIPEMD160, SHA1,
SHA256, SHA512. Pavyzdyje pasirasome su privaciu raktu test_private_key.key:

OpenSSL> dgst -sha256 -sign test_private_key.key -out canonicalized_sig_test.xml.sha256 OpenSSL
canonicalized_sig.xml

Gauta failg paversti base64 koduote:

OpenSSL> enc -base64 -in canonicalized_sig_test.xml.sha256 -out Ope;n
canonicalized_sig_test.xml.base64 SSL

Skaitmeninis parasas turi biti jtrauktas j XML faila, naudojant ,Enveloping“ paraso tipa (pats
duomeny paketas jtrauktas j <Object> elemento vidy):



. canonicalized_sig_test.xml.base64 turinj jsikelti j <SignatureValue>
elementa.

. <Object> elementa apvilkti <Signature> elementu. Remiantis gautomis
maisos ir paraso reikSmémis suformuojamas galutinis failas -
00123456789_Payload.xml (Ziureti pridétq pavyzdj ir prisegtq failqg, kad jsitikinti
teisinga struktdra).

. Failo pavadinimas privalo taréti 11 skaitmeny ir _Payload.zip. 11
skaitmeny sudaro jasy jmonés kodas ir papildomi nuliai prie$S jmonés koda, kad
pasiekti 11 skaitmeny ilgj. (Pvz jei jasy jmonés kodas yra 123456789, failas privalo
bati pavadintas 00123456789_Payload.xml. Taip pat Zodis Payload privalo bati is
didZiosios raidés.

. Atkreipti démesj, kad <Object> Id parametro reikSmé turi sutapti su
<Reference> URI parametro reiksme.

Daugiau apie paraso formavima galima rasti W3C specifikacijoje: https://www.w3.org/TR/xmldsig-
core/

0012345789_Payload.xml

<?2xml version="1.0" encoding="UTF-8" standalone="no"?><Signature
xmlns="http://www.w3.0rg/2000/09/xmldsig#"><SignedInfo><CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/><SignatureMethod
Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/><Reference
URI="#FATCA"><Transforms><Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
c14n#"/></Transforms><DigestMethod

Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/ > <DigestValue >LK/ppIm3QUAUL/dd76A5VVIM
VFSOY7IZSZUWDHOFVIA= </DigestValue></Reference></Signedinfo> <SignatureValue>laHw3PpaSuDHLliZSd
gaeyEVQQBLo/37u7NwxEKKRAW+WTsrNLFJOSepsmilo4AMXHHRDGpGIYzk9UrUoNKZx+L//SELaZkiH71V6+V62
6LwWImWF4/GvusxKA13KLsdm9nQ245kMMZDGV51b6ZWEeRRFObhVvdKhkkKcL77WcsFI2Vc+4chpXF15RCAGJ
b44Je4+dgqRIMlooXNz+Xv1opUYhKc2e6BEHJU24Uo0e29x1d1hy8p+zuTT8XpqldJVcX8PovOE/Vw+n7BKHX7LzJ
5rpxZPviXefdqwm2w5S1pqgjwmEdcZ61wg350bYznghXLBSVU9LLjt4yFO+doOr12WjxA==</SignatureValue>

</Signature>

7. Suarchyvuoti  zip  formatu - prisegamas  pavyzdys -
00123456789_Payload.zip (rekomenduojamas suspaudimo algoritmas (compression
method) - Deflate).

SVARBU

e |sitikinti, kad zip archyvas atsidaro su populiariomis archyvavimo programomis.
Patartina naudoti "Deflate” suspaudimo algoritma.

e Failo pavadinimas privalo turéti 11 skaitmeny ir _Payload.zip. 11 skaitmeny sudaro
jusy jmonés kodas ir papildomi nuliai pries jmonés koda, kad pasiekti 11 skaitmeny
ilgj.

8. Gauta suarchyvuota faila uzsifruojame AES raktu ir pradiniu vektoriumi
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e AES rakto reikSme galima gauti naudojant OpenSSL jrankj.

e OpenSSL> rand -hex 32 OpenSSL

e Gaunama 64 simboliy reikSmé pavyzdziui -
A604DB1C342735ACEDFC4DBA82051421285C9B346E2E6C2512348568B7DES316

e Pradinj vektoriy taip pat galima gauti naudojant OpenSSL jrankj.

e OpenSSL> rand -hex 16

e Gaunama 32 simboliy reikSmé pavyzdziui - A22BOAOE8A440BDOCF829ED3BF22E151

OpenSSL> aes-256-cbc -p -nosalt -K OpenSSL
A604DB1C342735ACEDFC4DBA82051421285C9B346E2E6C2512348568B7DES316 -iv
A22BOAOE8A440BDOCF829ED3BF22E151 -in 00123456789_Payload.zip -out

00123456789_Payload

key=A604DB1C342735ACEDFC4DBA82051421285C9B346E2E6C2512348568B7DE5316
iv =A22BOAOE8A440BDOCF829ED3BF22E151

AES rakta ir pradinj vektoriy sujungti (concatenate), galima ir su Notepad++:

A604DB1C342735ACEDFC4DBA82051421285C9B346E2E6C2512348568B7DE5316A22BOA0E8A440B
DOCF829ED3BF22E151

Paversti | binary formata:

Notepad++ > Sukirus nauja tekstinj failg ir jkélus sujungtas AES rakto ir

1. IV reikSmes, pazyméti visa teksta, i$ jrankiy juostos
pasirinkti Plugins > Converter > HEX to ASCII

2. |ISsisaugome pvz., kaip aesKey.bin

9. Atsisiysti VMI sertifikatg iS TIES portalo ir iSsieksportuoti viesa rakta (TIES > VieSieji
raktai > VMI raktai).

OpenSSL> rsautl -encrypt -out 00123456789_Key -certin -inkey ties.vmi.lt_viesas.der -

keyform DER -in aesKey.bin OpenSSL

o Zodis Key privalo biti raomas i§ didZiosios raidés.

SVARBU

e |sitikinti, kad naudojamas aktualus VMI viesasis raktas, kurj atsisiysti galima
prisijungus prie TIES portalo




10. 00123456789_Payload ir 00123456789_Key suarchyvuoti:

Prisegami pavyzdziai: 00123456789_Payload ir 00123456789_Key >
20171027T074201890Z_00123456789.zip

e Suarchyvuoto failo pavadinimas sudaromas i mety, ménesio, dienos, T, valandos,

minuteés, sekundeés, milisekundés (gali buti 000), Z, _ ir jusy jmonés kodo (11 skaitmeny
formatu).

11. Teikti gauta paketa j TIES portalg arba ziniatinklio blidu:

TIES = Duomenu paketai > Pateikti nauja

Duomeny paketo pateikimas
® @)

Ataskaitinio Duomenu rinkinio Duomenu paketo Pabaiga
laikotarpio pabaiga pasirinkimas ikélimas
Ataskaitinio laikotarpio pabaiga * 2016-12-31 fe |
Pateikti paketai

TIES > Duomenu paketai > Pateikti nauja

Duomeny paketo pateikimas

@) @
Ataskaitinio laikotarpio Duomeny rinkinio Duomeny paketo Pabaiga
pabaiga pasirinkimas ikelimas

Ataskaitinio laikotarpio pabaiga 2016-12-31

Duomeny rinkinio kodas, pavadinimas XML schemos bylos pavadinimas, versija Duomeny teikimo laikotarpis

MAI55-SLIK, MAI55-SLIK M558lik, 0.5 2017-01-01 - (nenurodyta)
MAI55-SKIS, MAI55-SKIS M55Skis, 0.4 2017-01-01 - (nenurodyta)
MAI55-SIPL, MAI55-SIPL M55Sipl, 0.5 2017-01-01 - (nenurodyta)
{e) CRS-DAC2-LT, CRS-DAC2-LT .05 2017-07-17 - (nenurodyta)

e Sl Duomenu rinkinys, kuri turi paruoéti Fl uz ataskaitinj laikotarpj apie pranestinus asmenis (pagal
o Peasy! duomenu teikimo taisykles) bei su jais susijusias finansines saskaitas

Rinkinio galiojimo laikotarpis 2016-01-01 - (nenurodyta)

Rinkinio nuoroda

Schemos pastabos Test482




TIES > Duomeny paketal > Pateikti nauja

Duomeny paketo pateikimas

o) O o

Ataskaitinio lalkotarpio  Duomeny rinkinio Duomeny paketo
pabaiga pasinnkimas {kélimas

Ataskaitinio laikotarpio pabaiga 2016-12-31
Duomeny rinkinio kodas CRS-DAC2-LT

Paketo failas * 2017102071

TIES = Duomenu paketai = Pateikti nauja

Duomeny paketo pateikimas

N ~
Ataskaitinio laikotarpio Duomenuy rinkinio Duomeny paketo Pabaiga
pabaiga pasirinkimas ikelimas

|Paketas sékmingai jkeltas ir Suo metu yra apdorojamas. Perzitréti paketo bUsena galite paspaude Sia nuoroda

TIES > Duomeny paketal > Patelkti paketal » Paketo pardidra
Paketo perzilra

Duomenq paketo lnformad]a Atsisiyst paketa 533
Patelkimo data 2017-10-20 15:56:49 Apdorojimo 1D ;ss:wms«smoss—
Pateikgs naudotojas j——

Pateikimo bidas Per TIES portala Paketo 20171020T125531653Z
Paketo basena Patelktas . 3

Tipas CRS-DAC2-LT (kilobaitais)

Duomeny rinkinio CRS-DAC2-LT Bisenos data 2017-10-20 15:56 49
5 LT_2016_LT_1000000001_RDBGOSD X "L =

Pranedimo Ref 1D 201701150730 - M:“

Ataskaitinio latkotarpio data 2016-12-31

Klaidos kodas Pavadinimas Aprasymas Uifiksuota

Pakoto fallo Kaity nera




