1. Sugeneruoti rakty pora ir jkelti sertifikata i TIES:

OpenSSL> req -newkey rsa:2048 -nodes -keyout test_private_key.key -x509 -days 365 -out OpenSSL
ties_imone.der -sha256 -subj "/C=LT/ST=Vilnius
municipality/L=Vilnius/O=FINANSUISTAIGA/CN=TEST-IMONE"

SVARBU

e Nurodant finansy jstaigos ir imonés pavadinimus, norint panaudoti kabutes (,,“)
pavadinime, kodo dalj */C=LT/ST=Vilnius
municipality/L=Vilnius/O=FINANSUISTAIGA/CN=TEST-IMONE", vietoj dviguby kabu¢iy (,,*)
apvilkti viengubomis (,‘). Pvz. ,/C=LT/ST=Vilnius
municipality/L=Vilnius/O=“FINANSUISTAIGA“/CN=“TEST-IMONE “‘.

Sia OpenSSL komanda sukuriamas privatus - test_private_key.key, saugotinas asmeninéje
kompiuterinéje darbo vietoje, ir sertifikatas su viesu raktu ties_imone.der, kuris jkeliamas j TIES
portala (TIES > Viesieji raktai > |kelti naujq).

SVARBU

o |sitikinti, kad privaty raktg atitinkantis viesasis raktas (sertifikatas) yra galiojantis,
patalpintas j TIES portala ir nebuvo TIES portale atSauktas.

2. Sugeneruoti rakto ir sertifikato laikykla naudojant ankstesniame zingsnyje sukurtus failus:

OpenSSL> pkcs12 -export -out sertifikatas.p12 -inkey test_private_key.key -in OpenSSL
ties_imone.der

Ivedus Sig komanda, bisite paprasyti jvesti savo sugalvota slaptazodj ir patvirtinti ji jvesdami antra
karta. Sugalvota slaptazodj reikés nurodyti sekanciame zingsnyje.

3. Atsisiysti VMI sertifikata iS TIES portalo (TIES > VieSieji raktai > VMI raktai).

SVARBU

e |sitikinti, kad naudojamas aktualus VMI viesasis raktas, kurj atsisiysti galima
prisijungus prie TIES portalo

4. Redaguoti failg test_package.sh, jame nurodyti reikiamas reikSmes:
e  UNSIGNED_XML_IN=jusu_xml.xml (jusy norimo teikti XML failo pavadinimas)
e RECEIVER_PUBLIC_CERT_IN=ties-test.vmi.lt_server.cer (VMI viesasis raktas, kurj rasite
TIES)
e MY_PRIVATE_KEYSTORE_PKCS12_IN=sertifikatas.12 (laikykla, kurig sukuréte antrame
zingsnyje)



MY_PRIVATE_KEY_ALIAS=TEST-IMONE (jmonés pavadinimas taip kaip nurodéte pirmame
zingsnyje)

MY_PRIVATE_KEYSTORE_PWD_IN=password (slaptazodis, kurj suklréte antrame
zingsnyje)

Senderld=00000000000 (jusy jmonés kodas su papildomais 0 pradzioje, bendras
reiskméd ilgis privalo bati 11 simboliy, pvz. jei jasy jmonés kodas yra 123456789, tai
pateikiama reiksmé turi biti 00123456789)

Receiverld=00000000000 (jusy jmonés kodas su papildomais 0 pradzioje, bendras
reiskméd ilgis privalo bati 11 simboliy, pvz. jei jasy jmonés kodas yra 123456789, tai
pateikiama reiksmé turi biti 00123456789)

5. | aplanka kuriame isskleidéte script‘a jkelkite savo paruosta XML failg (nepaversta i
kanonine forma ir kitaip netransformuota), antrame Zzingsnyje sugeneruota rakto ir
sertifikato laikykla (sertifikatas.p12) ir viesajj VMI rakta.

6. Atsidaryti Unix Terminal aplanke, kuriame yra script‘as ir visi reikiami failai. Terminale
suvesti:

e sudo chmod +x test_package.sh
e sudo chmod +x ties_package.sh
e sudo ./test_package.sh

SVARBU

Susidiirus su nesklandumais jsitikinti, kad visi zingsniai buvo atlikti korektiskai.
Jsitikinti, kad visi naudojami failai yra tame paciame aplanke.

Isitikinti, kad néra padaryta gramatiniy klaidy nurodant reiksmes test_package.sh
faile.

Nurodomos reiksSmés turi biti identiskos faily pavadinimams (didziosios/mazosios
raidés, simboliai)




7. Teikti gauta paketa j TIES portalg arba Ziniatinklio bldu:
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