VALSTYBINE
MOKESCIY
INSPEKCIJA

VALSTYBINE MOKESCIY INSPEKCIJA PRIE
LIETUVOS RESPUBLIKOS FINANSY MINISTERIJOS

VMI duomeny mainy posistemis TIES

Duomeny teikimo sgsajos aprasas

Versija:
Data :
Baklé:

Pirmo leidimo data:

2.21
2020-08-31
Patvirtinta

2016-05-23



TIES - VMI duomeny apsikeitimo posistemis

SA - Duomeny teikimo sgsajos aprasas

KEITIMY CHRONOLOGIJA

Versija Data Pakeitimas Pakeisti skyriai

0.1 2016-05-23 Pradiné versija Visi

0.2 2016-05-27 Dokumentas papildytas MAI55-SKIS rinkinio apraSymu. 2,57

0.3 2016-06-13 Patikslinta pagal UZsakovo pastabas 13,23
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2.7 2017-10-12 Papildyta nauju duomeny rinkiniu ,CBC-DACA4-LT" surenkant Visi
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2.9 2017-10-24 Papildyta priedais ,DaZniausiai pasitaikanios duomeny paketo Nauji sk.:
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pasirasyto ir uzsifruoto duomeny paketo sukdrimui i§ XML failo® ir sk, 6.3 sk.
»UNIX bash script'as pasirasyto XML failo atk@rimui i§ uzSifruoto
duomeny paketo®

2.10 2017-10-31 Skyrius ,Dazniausiai pasitaikan¢ios duomeny paketo suformavimo 6.1 sk.
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2.11 2018-01-03 Papildyta nauju duomeny rinkiniu ,PALUK-ISMOK®* surenkant Visi
duomenis apie finansiniy jstaigy gyventojams iSmokétas paldkanas

2.12 2018-01-30 Papildyta nauju duomeny rinkiniu , TARP-IV-APSK* surenkant 1;2;5.2.
duomenis apie individualios veiklos apskaitg.

2.13 2018-03-02 Papildyta nauju duomeny rinkiniu ,GDR-ISMOK* surenkant 1;2;5.2.
duomenis apie gyvybés draudimo iSmokas. Pataisyti netikslumai dél
rinkinio pavadinimo ,PALUK-ISMOK®.

2.14 2018-03-08 Papildyta nauju duomeny rinkiniu ,FIN-PR-PERL" surenkant 1;2;5.2.
duomenis apie finansiniy priemoniy perleidimus gyventojams.

2.15 2018-09-03 Patikslintos 20004 klaidos dazniausiai pasitaikancios priezastys 6.1

2.16 2019-03-20 Papildyta nauju duomeny rinkiniu ,TARP-PASK®, kuriame tarpusavio | 1.3; 2.3; 5, 5.3.
skolinimo platformy operatoriai teikia duomenis apie paskolas.
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2.19 2020-03-30 Papildyta nauju duomeny rinkiniu ,TARP-GYV-PAJ“ 1.2;1.3; 2.3; 5;5.3.
2.20 2020-07-01 Papildyta atsakymo pranesimo ,Status-Sti“ struktdra, jterpta nauja 5.1.2
nebdtina atSaka (StatusSti/MessageBody/DAC6_IDs/), kuri aktuali
atsakymams dél DACG6-LT rinkinio.
2.21 2020-08-31 Papildyta nauju duomeny rinkiniu ,MMR-SASK* 1.2;1.3;23;5
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1 |VADAS

1.1 DOKUMENTO PASKIRTIS IR SUDETIS

Sio dokumentas skirtas aprasyti reikalavimus keliamus kompiuterizuotai duomeny teikimo VMI integracinei sgsajai.

Dokumentas skirtas duomeny teikéjams ar duomeny teikéjy informacines sistemas vystantiems subjektams siekiantiems
uztikrinti tinkamg integracijg su VMI posistemiu TIES.

Dokumentas apraso duomeny teikimo integracijos sgsajos bendruosius principus, reikalavimus saugai, duomeny mainy
paslaugas (WS metodus), naudojamus praneSimus, bendruosius duomeny tipus ir klasifikatorius.

1.2 SUSIJE DOKUMENTAI IR PRIEDAI

Priedai:

GYPAS_TIES-SA_P1 — SA priedas Nr1 ,MAI55 praneSimy XML schemos apraSymas®.

GYPAS_TIES-SA_P2 (CRS_DAC2_LT XSD) — SA priedas Nr2 ,CRS-DAC2-LT praneSimy XML schemos apraSymas*
GYPAS_TIES-SA_P3 (FATC-LT XSD) — SA priedas Nr3 ,FATCA-LT praneSimy XML schemos aprasymas*
ITISEU_TIES-SA_P4 (CBC-DAC4-LT XSD) — SA priedas Nr4 ,CBC-DAC4-LT praneSimy XML schemos aprasymas*
GYPAS_TIES-SA_P5 (PALUK-ISMOK XSD) — SA priedas Nr5 ,PALUK-ISMOK prane§imy XML schemos aprasymas*
GYPAS_TIES-SA_P6 (TARP-IV-APSK XSD) — SA priedas Nr6 ,TARP-IV-APSK pranesimy XML schemos aprasymas*
GYPAS_TIES-SA_P7 (GDR-ISMOK XSD) — SA priedas Nr7 ,GDR-ISMOK praneSimy XML schemos apraSymas*
GYPAS_TIES-SA_P8 (TARP-PASK XSD) — SA priedas Nr9 ,TARP-PASK praneSimy XML schemos aprasymas*
GYPAS_TIES-SA_11 (MoQ XSD) — SA priedas Nr11 ,MoQ praneSimy XML schemos aprasymas*
GYPAS_TIES-SA_P12 (DAC6-LT) — SA priedas NR12 ,DAC6-LT praneSimy XML schemos apraSymas*
GYPAS_TIES-SA_P13 (TARP-GYV-PAJ) — SA priedas NR13 ,TARP-GYV-PAJ pranesimy XML schemos apraSymas*
GYPAS_TIES-SA_P14 (MMR-SASK) — SA priedas NR14 ,MMR-SASK prane$imy XML schemos aprasymas*

1.3 VARTOJAMOS SAVOKOS

Siame dokumente vartojamos sgvokos ir santrumpos:

Savoka, santrumpa Reik§mé/Paaiskinimas

CbC T|G ataskaitiniy finansiniy mety ataskaita pagal valstybes (Angl. ‘country-by-country
reporting’
CBC-DACA4-LT XML formato pranesimas, kuriame CbC ataskaitas turintis teikti subjektas, teikia

duomeny rinkinio duomenis LT mokes¢iy administratoriui (VMI). Vieno subjekto
rinkinio duomenys gali bati teikiami keliais praneSimais.

CBC-DACA4-LT XSD CBC-DACA4-LT pranesSimo XML struktdros aprasas (angl. XML Schema Definition).

CRS-DAC2-LT Duomeny rinkinys, gaunamas i$ Lietuvos F|, apie pranestinus asmenis ir su jais
susijusiy finansiniy saskaity duomenis. Duomenys renkami pagal informacijos,
batinos tarptautiniams bendradarbiavimo jsipareigojimams dél automatiniy
informacijos apie finansines sgskaitas mainy jgyvendinti, pateikimo taisykles,
patvirtintas 2015 m. lapkri€io 25 d. Valstybinés mokesciy inspekcijos prie Lietuvos
Respublikos finansy ministerijos virSininko jsakymu Nr. VA-102

DAC Administravimo bendradarbiavimo direktyva
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Savoka, santrumpa

Reik§mé/Paaiskinimas

DAC4 2016 m. geguzés 25 d. Europos Tarybos direktyva (ES) 2016/881, kuria i$ dalies
keic¢iamos Direktyvos 2011/16/ES nuostatos dél privalomy automatiniy
apmokestinimo srities informacijos mainy
DAC4 — angl. The 4th Directive on Administrative Cooperation

DAC6 2018 m. geguzeés 25 d. patvirtinta DAC6 direktyva, jpareigojanti kaupti duomenis ir
ateityje informuoti VMI apie veiksmus, susijusius su tarpvalstybiniy susitarimy (ang.
cross-border arrangements) planavimu, organizavimu ar jgyvendinimu.

DACG6-LT XSD DACG6-LT praneSimo XML struktiros aprasas (angl. XML Schema Definition).

FATCA Angl. Foreign Account Tax Compliance Act — duomeny rinkinys apie uzsienio
valstybése turimy saskaity Finansinése institucijose duomenis

FATCA-LT XML formato praneSimas, kuriame F| teikia FATCA duomeny rinkinio duomenis LT

mokesciy administratoriui (VMI). Vieno F) rinkinio duomenys gali bati teikiami keliais
pranesimais.

FATCA-LT XSD

FATCA-LT pranesimo XML struktros aprasas (angl. XML Schema Definition).

Fl, FI

Finansy jstaiga, finansy rinkos dalyvis.

banko jstatyme, privalo pateikti VMI MAI55-SIPL, MAI55-SKIS ir(arba) MAI55-SLIK
duomeny rinkinius. Taip pat finansy rinkos dalyvis, kuris privalo pateikti DAC2_LT
duomeny rinkinius.

FIN-PR-PERL

XML formato praneSimas, kuriame teikiami duomenys apie finansiniy priemoniy
perleidimg gyventojams.

FIN-PR-PERL XSD

FIN-PR-PERL pranesimo XML struktiros aprasas (angl. XML Schema Definition).

FRD Prizidrimi finansy rinkos dalyviai, kaip jie apibrézti Lietuvos Respublikos Lietuvos
banko jstatyme (pagal MA] 55 str. bei VA-61 taisykliy nuostatas)
GDR-ISMOK XML formato pranesimas, kuriame gyvybés draudimo iSmoky mokétojai teikia

duomenis apie gyventojams iSmokétas gyvybés draudimo iSmokas.

GDR-ISMOK XSD

GDR-ISMOK pranesimo XML struktiros aprasas (angl. XML Schema Definition).

GYPAS Gyventojy pajamy mokescio informaciné sistema
IS Informaciné sistema.
MA]| Mokesciy administravimo jstatymas

MAI55 duomeny rinkinys

MAI55-SIPL, MAI55-SKIS ar MAI55-SLIK duomeny rinkinys

MAI55-SIPL duomeny rinkinys

Visuma duomeny apie sagskaity per kalendorinius metus gauty jplauky dydzius,
kuriuos F] turi pateikti VMI pagal MA] 55 straipsn;.

MAI55-SIPL pranesimas

XML formato praneSimas, kuriame F| teikia MAI55_SIPL duomeny rinkinio
duomenis. Vieno rinkinio duomenys gali biti teikiami keliais praneSimais.

MAIS5-SIPL XSD

MAI55-SIPL praneSimo XML struktdros aprasas (angl. XML Schema Definition).

MAI55-SLIK duomeny rinkinys

Visuma duomeny apie sgskaity kalendoriniy mety gruodzio 31 d. liku€ius, kuriuos F|
turi pateikti VMI pagal MA] 55 straipsn;.

MAI55-SLIK praneSimas

XML formato praneSimas, kuriame F| teikia MAI55-SLIK duomeny rinkinio
duomenis. Vieno rinkinio duomenys gali biti teikiami keliais praneSimais.

MAIS5_SLIK XSD

MAI55-SLIK praneSimo XML struktdros apraSas (angl. XML Schema Definition).

MAI55-SKIS duomeny rinkinys

Visuma duomeny apie skolinius jsipareigojimus, kuriuos F| turi pateikti VMI pagal
MA] 55 straipsnj.

MAI55-SKIS praneSimas

XML formato praneSimas, kuriame F| teikia MAI55-SKIS duomeny rinkinio
duomenis. Vieno rinkinio duomenys gali bati teikiami keliais praneSimais.

MAIS5_SKIS XSD

MAI55-SKIS praneSimo XML struktdros apraSas (angl. XML Schema Definition).

MMR-SASK XML formato pranesimas, kuriame FRD teikia sgskaity, seify ir naudos gavéjy
duomenis pagal MAI55 mokesc&iy administratoriui (VMI).

MoQ MoQ teikiami duomenys apie arbatpinigius.

MoQ XSD MoQ praneSimo XML struktdros apraSas (angl. XML Schema Definition).

PALUK-ISMOK XML formato praneSimas, kuriame F]| teikia duomenis apie visy rasiy finansy jstaigy

gyventojams iSmokamas paliikanas (Siuo metu tokios iSmokos Zymimos pajamy
rasiy kodais: 56, 58, 59, 64, 65, 66, 67, 68, 69). Vieno F] rinkinio duomenys gali bati
teikiami keliais praneSimais.

PALUK-ISMOK XSD

PALUK-ISMOK praneSimo XML struktiros apradas (angl. XML Schema Definition).

SOAP

Protokolas, skirtas struktdrizuotos informacijos mainams teikiant zZiniatinklio
paslaugas (angl. web service) kompiuteriy tinklais (angl. Simple Object Access
Protocol)
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Savoka, santrumpa

Reik§mé/Paaiskinimas

TARP-GYV-PAJ

Tarpininky teikiami duomenys apie gyventojo pajamas.

TARP-IV-APSK Tarpininky teikiami individualios veiklos apskaitos duomenys (tokiy duomeny
rinkinys uz ataskaitinj laikotarpj)

TARP-PASK Tarpininky teikiami duomenys apie paskolas — tarpusavio skolinimo platformos
operatoriy teikiami duomenys apie paskolas

TIES Mokes¢iy ir susijusiy duomeny apsikeitimo posistemé (angl. Tax Information
Exchange SubSystem).

TIG Tarptautiné jmoniy grupé

UTF Simboliy uzkodavimo formatas (angl. Unicode Transformation Format)

UTF8 8 bity simboliy uzkodavimo formatas (zr. UTF)

VMI, VMI prie FM

Valstybiné mokesc€iy inspekcija prie Lietuvos Respublikos finansy ministerijos.

Ziniatinklio paslauga

Programinés jrangos sistema, suprojektuota jvairiy kompiuteriy sgveikai tinkle
uztikrinti (angl. web service)

WS-Security Ziniatinklio paslaugy saugos standarto ir specifikacijos pavadinimas (angl. Web
Services Security)

XML Bendrosios paskirties duomeny struktdry bei jy turinio aprasomoji kalba (angl.
Extensible Markup Language).

XSD XML struktdros aprasas (angl. XML Schema Definition).
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2 DUOMENUY TEIKIMO INTEGRACINE SASAJA

2.1 DUOMENUY TEIKIMO SCHEMA

vMI |
GYPAS (TIES) Duomeny teikéjy
informaciné [+
L sistema
Integracinis
komponentas
(webservice) @ )
Rinkinys x <
StatusSti
Savitarnos portalas
Duom. teik.
sertifikaty @
administravimas e ) ]
= Rinkinys x L w
DuUuo D
. J’ Duomeny teikéjo
o pratisSt darbuotojas
(turintis suteiktas

teises MANO VM)

Paveiksle pateikta kontekstiné duomeny pateikimo j VMI schema. Duomeny pateikimui yra kuriama GYPAS posistemé
TIES, kuri uztikrina finansiniy duomeny pateikimg j VMI ir nukreipia tolimesniam apdorojimui.

TIES sudaro tokio dalys:
e Integracinis komponentas (WS);

e Savitarnos portalas;

2.2 PORTALO BENDRIEJI REIKALAVIMAI

GYPAS TIES savitarnos portalas bus integruotas su ,Mano VMI“ sprendimais autentifikavimo bei prieigos teisiy valdymui.
.Mano VMI* yra numatytas teisiy rinkinys (,39 P.P.%), kuris yra naudotinas TIES portale ir yra skirtas teisiy duomenis
teikian¢iy subjekty atstovaujantiems asmenims suteikimui/atémimui. Prieigos teisés, kurios bus suteikiamos TIES savitarnos
portalo naudotojams, bus siejamos su duomeny rinkiniy grupémis (pvz.: MAI55, CRS /DAC2 duomenys) ir galimais portale
atlikti veiksmais (pvz.: sertifikaty administravimas, duomenuy rinkinio perzidra, duomeny rinkinio teikimas ir pan.).

TIES autentifikavimo sprendimas bus integruotas su MANO VMI CAS sprendimais asmeny autentifikavimui/autorizavimui
(atstovavimy nustatymas darbui portale pagal suteiktas teises ir pan.).

Duomenys teikiami XML rinkiniais, turi bati koduoti UTF-8 (bet ne UTF-8 BOM ar kitais formatais).
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Duomenys teikiantys subjektai, kurie netures galimybés jungtis bei duomenis teikti per integracinj komponentg, galés jungtis
prie savitarnos portalo (TIES iSorinis portalas). Savitarnos portale duomenis teikiancio subjekto jgaliotas atstovas,
prisijunges per ,Mano VMI“ ir turintis ten suteiktas atitinkamas teises, galés atilikti tokius veiksmus TIES savitarnos portale:

VieSieji raktai: duomenis teikiantis subjektas galés uZregistruoti savo viesajj rakta, perzidréti, kokie vieSieji
raktai buvo registruoti;

Perziareti ir atsisiysti VMI vieSuosius raktus;

Duomeny paketai: galés perziaréti duomenis teikusio subjekto pateiktus duomeny paketus, jy pateikimo
rezultatus, i duomenis apdorojusios sistemos gautg atsakymo paketg, suteikiama galimybé atsisiysti tiek
pateiktg pakets, tiek gautg atsakymo pakets;

|kelti ir pateikti paruo$tg duomeny pakets;

Testiniai duomeny paketai: galimybé perzidréti bandomajam testavimui pateiktus duomenis teikusio subjekto
duomeny paketus, jy pateikimo rezultatus, suteikiama galimybé atsisiysti pateiktg paketg. Démesio —
testiniai duomeny paketai apdorojimui ir loginiai kontrolei nesiunciami, todél pilna duomeny loginés kontrolés
patikra jiems nevykdoma;

|kelti ir pateikti paruo$tg testinj (bandomajj) duomeny paketa, pagal duomeny teikimo schemas, kuriy
testavimas paskelbtas. Galimybé pasitikrinti ar paketas tinkamas pagal pirmines paketo lygio patikras.
Démesio — testiniai duomeny paketai apdorojimui ir loginiai kontrolei nesiunciami, todél pilna duomeny
loginés kontrolés patikra jiems nevykdoma;

Duomenis turintis teikti subjektas, kuris neturi teiktiny duomeny uz ataskaitinj laikotarpj, ir neturi galimybiy
tusCig ataskaitg (su tipu - néra pranestiny duomeny) pateikti per WS, jei atitinkamam duomeny rinkiniui
sukonfigdruota tokia galimybé — tuomet tuscig ataskaitg galima jvesti, sugeneruoti ir pateikti TIES savitarnos
portale.

2.3 DUOMENUY TEIKIMO, TIKSLINIMO PRINCIPAI

Siame etape numatyta, kad duomenis teikiantys subjektai j VMI teikia $iuos duomeny rinkinius per TIES:

MAIS5-SIPL,
MAI55-SLIK;
MAI55-SKIS;
CRS-DAC2-LT;
FATCA-LT;
CBC-DACA4-LT;
PALUK-ISMOK;
TARP-IV-APSK;
GDR-ISMOK;
FIN-PR-PERL;

TARP-PASK.
MoQ;

DAC6-LT
TARP-GYV-PAJ

MMR-SASK

Plagiau Siy duomeny rinkiniy struktdros aprasSytos atskiruose Sio dokumento prieduose.

Duomeny formatas, kuriuo teikiami duomenys j VMI, yra XML.

Duomeny struktdros ir pradinés patikros taisyklés apibréziamos XML schemose — XSD.
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Duomeny teikimo badas — SOAP protokolu, Ziniatinklio paslauga. Duomenis teikiantis subjektas kviecia atitinkamus VMI
Ziniatinklio paslaugos metodus duomeny teikimui ir duomeny apdorojimo rezultaty gavimui. Naudojama duomeny rinkiniy
koduoté — UTF-8.

Tikslinimo/aktualizavimo principas — atskiromis dalimis (,jrasais®, blokais, ataskaitomis). Kiekviena dalis yra identifikuojama
unikaliu identifikatoriumi, kuris yra naudojamas duomeny dalies tikslinimui, ar anuliavimui.

Duomeny elementy pavadinimai ir struktdra, kiek jmanoma ir prasminga sutapatinama su CRS elementy pavadinimais bei
struktdra, taikomos CRS tikslinimo taisyklés.

Bendry duomeny struktiry apraSymui yra naudojamos bendrosios visos posistemés XML schemos:
e IsoTypesSti;
e CommonTypesSti;
e StatusSti.

Specifiniy konkrecios duomeny rinkiniy grupés duomeny struktdry apraSymui yra naudojamos specifinés ty rinkiniy XML
schemos, pvz.:

e M55TypesSti;
e CrsTypesSti;
e FtcTypesSti;
e CbcTypessSti.
e FpiTypesSti,
e lvaTypessSti;
e GdrTypesSti;
e FprTypessSti.

Kiekvieno konkretaus duomeny rinkinio duomeny struktdry aprasymui naudojama atskira XML schema, galimai naudojanti
bendruosius posistemés arba rinkiniy grupés duomeny tipus. Tokiy schemy pvz.:

M55Sipl;
M55SIik;
M55Skis,
CRS-DAC2-LT,;
FATCA-LT,
CBC-DACA-LT,
PALUK-ISMOK;
TARP-IV-APSK;
GDR-ISMOK;
FIN-PR-PERL,
TARP-PASK,
MoQ.

DAC6-LT
TARP-GYV-PAJ
MMR-SASK

2.4 DUOMENY TEIKIMO PRISIJUNGIMO NUORODOS

Testavimui skirtus duomenis galima teikti, parengus duomeny pakets ir prisijungus su VMI uzregistruotu skaitmeniniu
sertifikatu (2r.3 sk.), jungiantis Siuo URL:
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https://ties.vmi.lt/TIESWebServiceDemo/TIESService?wsd|

Realius duomenis galima teikti, parengus duomeny paketg ir prisijungus su VMI uzregistruotu skaitmeniniu sertifikatu (zr.3
sk.), jungiantis Siuo URL:

https://ties.vmi.lt/TIESWebService/TIESService?wsd|

2.5 DUOMENUY TEIKIMO FAILY DYDZIO APRIBOJIMAI

Duomeny teikimui taikomi tokie paruosto XML failo maksimalaus dydzio (nesuarchyvuoto failo) apribojimai: XML failas turi
bati ne didesnis nei 50MB.

Pagal CRS-DAC2-LT schema, tai sudaro apytiksliai apie 10 000 jraSy.(duomeny rinkiniy). Duomeny rinkinys — tai susijusiy
duomeny rinkinys, kuris identifikuojamas vienu ir tuo paciu DocRefld.

3 SAUGOS REIKALAVIMAI

Ziniatinklio paslaugy metodus gali kviesti tik tie Duomeny teikéjai , kurie registruoti VMI GYPAS TIES portale kaip duomeny
teikéjai, turintys teise teikti konkrec€ius duomeny rinkinius.

Realizuojant ziniatinklio paslaugas bus uztikrinamas WS-Security reikalavimy atitikimas.

Duomeny gaveéjui duomenys teikiami pasirasyti sertifikatu, uzsifruoti ir suarchyvuoti. Duomeny pasiraSymo, uzSifravimo ir
archyvavimo reikalavimai galioja tiek j VMI teikiamiems duomenims, tiek i§ VMI gaunamiems duomenims (pvz.,
atsakymams apie priémimag/nepriémimg).

3.1 REIKALAVIMAI SKAITMENINIAM SERTIFIKATUI

Duomeny teikéjy IS autentifikavimui bei siun¢iamy duomeny pakety pasiraS8ymui bus naudojamas skaitmeninis sertifikatas,
iSduotas ir patvirtintas tiek patikimos (angl. trusted) sertifikavimo tarnybos (angl. certificate authority), tiek iSduotas jstaigos
vidinés sertifikavimo tarnybos. Prie§ pradédami duomeny teikimo procesg duomeny teikéjy atstovai VMI TIES portalo
sertifikaty administravimo srityje turés uzregistruoti teikéjo sistemos vie$g rakta, kuris bus naudojamas autentifikuojant
teikéjo sistemg VMI duomeny teikimo platformoje bei atrakinant ir patikrinant atsiystg duomeny pakets.

VMI vieSgjj raktg bus galima atsisiysti i VMI TIES portalo.

Palaikomas skaitmeninio sertifikato formatas - DER (angl. Distinguished Encoding Rules) binary X.509. Rakto stiprumas —
2048 hit.

Rakty generavimg rekomenduojama atlikti pasinaudojus vie$a programine jranga OpenSSL

3.2 DUOMENY PAKETO PARENGIMO ZINGSNIAI

Duomenis teikiantis duomeny teikéjas (1S) turi parengti siun¢iamg duomeny rinkinj. Parengimui atliekami Sie Zingsniai:

Zingsnio aprasymas Rezultatas

1. Sukurti duomeny paketo failg

1.1. Paruosti konkretaus duomeny rinkinio XML failg, jj validuoti pagal XML | SenderlD_Payload.xml,

schema (XSD) ir pasiraSyt: kur SenderID — Siuntéjo identifikatorius —

* Sukurti SHA2-256 maisos reikSme (hash) (MM kodas arba kitas identifikacinis
¢ Naudojant siuntéjo 2048 bity privatyjj rakta, kuris sudaro porg su siuntéjo | numeris iki 11 skaitmeny, esant
vieSuoju raktu, pasirasyti RSA skaitmeniu parasu. trumpesniam papildomas nuliais i$ kairés

iki 11 skaitmeny).
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Skaitmeninis paraSas turi bat jtrauktas j XML failg, naudojant
~Enveloping”“ paraSo tipg (pats duomeny paketas jtrauktas j <Object>
elemento vidy).

Pavyzdys:
00333333333_Payload.xml

1.2. Suarchyvuoti XML failg

00000000000_Payload.zip

1.3. UZSifruoti XML failg su AES-256 raktu
e Cipher mode: CBC
e Salt: No salt
e Pradinis vektorius (PV): 16 byte IV
o Key size: 256 bits/32 bytes
e Encoding: None
e Padding: PKCS#5 or PKCS#7

00000000000_Payload

2. UZSifruoti AES rakto failg

2.1. UZSifruoti AES rakta ir pradinj vektoriy (PV) (48 bytes total — 32 byte AES
key and 16 byte PV) su VMI vieSuoju raktu.

e Padding: PKCS#1 v1.5
e Key size: 2048 bits

00000000000_Key

3. Sukurti galutinj paketg, kuris bus siuniamas

3.1. Suarchyvuoti failus 00000000000_Payload ir 00000000000_Key

UTC_SenderlD.zip
Pavyzdys:
2016011516304532Z_00000000000.zip

3.3 DUOMENY PAKETO ISPAKAVIMO ZINGSNIAI

Duomenis gavusi IS turi iSpakuoti gautg duomeny pakets. ISpakavimui atliekami Sie zingsniai:

Zingsnio aprasymas Rezultatas

1. I8archyvuoti gauta failg

1.1.13archyvuoti gauta faila UTC_SenderID.zip 00000000000_Payload ir 00000000000_Key

2. ISSifruoti AES raktg

2.1. I8Sifruoti AES raktg naudojant savo (t.y. gavéjo) privaty raktg 00000000000_Key

3. 188ifruoti XML failg

zingsnyije i8Sifruotu AES-256 raktu

3.1. Is8ifruoti XML failg 00000000000_Payload su ankstesniame | 00000000000_Payload.zip

4. I8archyvuoti iSSifruotg failg

4.1. ISarchyvuoti iSSifruotg failg 00000000000_Payload.zip 00000000000_Payload.xml

5. Patikrinti parasg

5.1. Naudojant teikéjo (VMI) vieSgjj raktg patikrinti parasg jsitikinant | -
siuntéjo ir duomeny paketo autentiSkumu.

4 PASLAUGOS (WS METODAI)

TIESService — Ziniatinklio paslauga, kurig VMI pateikia finansy jstaigoms. Si paslauga turi tokias Zemiau poskyriuose

jvardintas operacijas (metodus).

4.1 METODAS ,,SUBMITPACKAGE"

Pavadinimas: SubmitPackage

Paskirtis/ aprasymas: Metodas skirtas duomeny paketo, skirto VMI, perdavimui.
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Metodo uZklausos ir rezultato struktdrg apibréZia schema ,SubmitPackage®.

UZklausos struktlrg apibréZia schemos elementas spc:Request_Type.

Eil. Pavadinimas Duomeny tipas Batinas Aprasymas

Nr. (T/N)

1. MessageType cts:StringMax30_Type T Metodu perduodamame pakete esancio
pranesimo ar kitokios duomeny
rinkmenos tipas. Pavyzdziui, MAI55-
SIPL.

2. MessageRefID cts:StringMax200_Type | T Unikalus praneSimo ar kitokios
rinkmenos identifikavimo numeris.

ReportingPeriodEnd | Date T Laikotarpio pabaigos data.

ReportingOrgID cts:StringMax30_Type T Duomeny teikéjo ID, kuriuo duomeny
mainy platformoje registruotg metodg
kvie€ia duomeny teikéjo IS.

5. Payload Failas, atitinkantis T Paketas, kuriame yra pasiraSytas,
konkre¢iam duomeny uzsifruotas ir archyvuotas pranesSimas
rinkiniui apibréztg (duomeny rinkmena)
struktdrg.

MessageType ir MessageRefID kartu unikaliai apibrézia duomeny paketg laike duomeny teikéjo puséje.

UZklausos rezultatg apibrézia schemos elementas spc: Response_Type (sékmingo uzklausos apdorojimo atveju),
nesékmingo uzklausos apdorojimo atveju grgZzinamas Fault.

Eil.
Nr.

Pavadinimas

Duomeny tipas

Butinas
(T/N)

Aprasymas

ResultCode

cts:StringMax10_Type

Paketo apdorojimo rezultato kodas: 0 —
Gerai.

Kiti kodai reiskia klaidas. Galimos klaidos
apibréztos skyriuose ,5.3.1% ir ,,5.3.2%

ResultDetails

cts:StringMax4000_Ty
pe

Paketo apdorojimo rezultato apradymas.
Privalomas klaidy atveju (ResultCode<>0).

TransmissionID

cts:StringMax30_Type

Duomeny pateikimo fakto VMI jraSo
identifikatorius, pagal kurj gaunama
tolimesnio apdorojimo blsena bei
rezultatas.

Kritiniy klaidy atveju (ResultCode<>0), kai
duomeny pateikimo VMI fakto nepavyko
uzfiksuoti -negrgzinamas.

4.2 METODAS ,,GETSTATUS

Pavadinimas: GetStatus
Paskirtis/ aprasymas: Metodas skirtas duomeny apdorojimo rezultato gavimui i VMI.
Metodo uzklausos ir rezultato struktirg apibrézia schema ,GetStatus".

Uzklausos struktiirg apibrézia schemos elementas sst:Request_Type.

Eil. Pavadinimas Duomeny tipas Butinas Aprasymas

Nr. (T/N)

1. TransmissionlD cts:StringMax30_Type | T Duomeny apdorojimo jraso
identifikatorius.

UzZklausos rezultatg apibrézia schemos elementas sst:Response_Type (sékmingo uzklausos apdorojimo atveju),
nesékmingo uzklausos apdorojimo atveju grazinamas Fault:
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Eil. Pavadinimas Duomeny tipas Butinas Aprasymas

Nr. (T/N)

1. TransmissionDate DateTime T Duomeny pateikimo fakto VMI data ir
laikas.

2. TransmissionID cts:StringMax30_Type T Duomeny pateikimo fakto VMI jraso
identifikatorius.

3. ResultCode cts:StringMax10_Type T Paketo apdorojimo rezultato kodas: 0 —
Gerai.

Kiti kodai reiskia klaidas. Galimos
klaidos apibréztos skyriuose ,5.3.1“ir
»9.3.2%

4. ResultDetails cts:StringMax4000_Type | N Paketo apdorojimo rezultato
apraSymas. Privalomas klaidy atveju
(ResultCode<>0).

5. MessageType cts:StringMax30_Type T Pakete esancio prane8imo ar kitokios
duomeny rinkmenos tipas. PavyzdZiui,
MAI55-SIPL.

6. MessageRefID cts:StringMax200_Type | T Pakete esancio pranesimo ar kitokios
rinkmenos unikalus identifikavimo
numeris.

Status cts:StringMax30_Type T Duomeny apdorojimo bisena.
StatusDate DateTime T Duomeny apdorojimo busenos
nustatymo data ir laikas.

9. Payload Failas, atitinkantis N Duomeny apdorojimo rezultatas.

struktiirg sst:StatusSti

4.3 METODAS ,,GETTRANSMISSIONINFO*

Pavadinimas: GetTransmissioninfo

Paskirtis/ apraSymas: Metodas skirtas duomeny perdavimo j VMI fakto duomeny gavimui i§ VMI. Naudotina tais atvejais,
kai SubmitPackage vykdymo metu perdavimo faktas VMI sistemoje uZfiksuotas, taciau dél sisteminiy priezasg€iy (,time out®
ar kitos klaidos) duomeny teikéjas negavo TransmissionID.

Uzklausos parametrai:

Eil. Pavadinimas Duomeny tipas Batinas Aprasymas

Nr. (T/N)

1. MessageType cts:StringMax30_Type | T Metodu perduodamame pakete esancio
pranesimo ar kitokios duomeny
rinkmenos tipas. PavyzdZiui, MAI55-
SIPL.

2. MessageRefID cts:StringMax200_Type | T Unikalus pranesimo ar kitokios

rinkmenos identifikavimo numeris.

Rezultato parametrai (sékmingo uzklausos apdorojimo atveju), nesékmingo uzklausos apdorojimo atveju grazinamas Fault:

Eil. Pavadinimas Duomeny tipas Butinas Aprasymas

Nr. (T/N)

1. TransmissionDate DateTime T Duomeny pateikimo fakto VMI data ir
laikas.

2. TransmissionlD cts:StringMax30_Type T Duomeny pateikimo fakto VMI jraSo

identifikatorius.
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3. ResultCode

cts:StringMax10_Type

Paketo apdorojimo rezultato kodas: 0 —
Gerai.

Kiti kodai reiskia klaidas. Galimos
klaidos apibréztos skyriuose ,5.3.1“ir
»9.3.2%

4, ResultDetails

cts:StringMax4000_Type

Paketo apdorojimo rezultato
apraSymas. Privalomas klaidy atveju
(ResultCode<>0).

5. MessageType

cts:StringMax30_Type

Pakete esancio pranesimo ar kitokios
duomeny rinkmenos tipas. PavyzdZiui,
MAI55-SIPL.

6. MessageRefID

cts:StringMax200_Type

Pakete esancio pranesimo ar kitokios
rinkmenos unikalus identifikavimo
numeris.

Status

cts:StringMax30_Type

Duomeny apdorojimo busena.

StatusDate

DateTime

Duomeny apdorojimo bisenos
nustatymo data ir laikas.

9. Payload

Failas, atitinkantis
struktiirg sst:StatusSti

Duomeny apdorojimo rezultatas.

4.4 METODAS ,,GETTRANSMITIONSBYDATE*

Pavadinimas: GetTransmitionsByDate

Paskirtis/ apraSymas: Metodas skirtas duomeny perdavimo j VMI fakty uz laikotarpj duomeny gavimui i§ VMI.

Uzklausos parametrai:

Eil. Pavadinimas Duomeny tipas Butinas Aprasymas

Nr. (T/N)

1. TransmissionDateFrom | DateTime T Duomeny pateikimo fakto VMI
laikotarpio pradzios data ir laikas.

2. TransmissionDateTo DateTime N Duomeny pateikimo fakto VMI
laikotarpio pabaigos data ir laikas.

3. MessageType cts:StringMax30_Type | N Pranesimo ar kitokios duomeny
rinkmenos tipas. PavyzdZiui, MAI55-
SIPL. Nenurodzius atrenkami visy tipy
pranesimy teikimai.

Rezultato (sgraso) parametrai (s€kmingo uzklausos apdorojimo atveju), nesékmingo uzklausos apdorojimo atveju

grazinamas Fault:

Eil. Pavadinimas Duomeny tipas Butinas Aprasymas

Nr. (T/N)

1. TransmissionDate DateTime T Duomeny pateikimo fakto VMI data ir
laikas.

2. TransmissionID cts:StringMax30_Type T Duomeny pateikimo fakto VMI jraSo
identifikatorius.

3. ResultCode cts:StringMax10_Type T Paketo apdorojimo rezultato kodas: 0 —
Gerai.
Kiti kodai reiskia klaidas. Galimos
klaidos apibréztos skyriuose ,5.3.1% ir
»9.3.2"%
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4. ResultDetails

cts:StringMax4000_Type

Paketo apdorojimo rezultato
apraSymas. Privalomas klaidy atveju
(ResultCode<>0).

5. MessageType

cts:StringMax30_Type

Pakete esancio praneSimo ar kitokios
duomeny rinkmenos tipas. PavyzdZiui,
MAI55-SIPL.

6. MessageReflD

cts:StringMax200_Type

Pakete esancio praneSimo ar kitokios
rinkmenos unikalus identifikavimo
numeris.

Status

cts:StringMax30_Type

Duomeny apdorojimo bisena.

StatusDate

DateTime

Duomeny apdorojimo busenos
nustatymo data ir laikas.

4.5 METODAS ,,CANCELPACKAGE*

Pavadinimas: CancelPackage

Paskirtis/ apraSymas: Metodas skirtas perduoto j VMI duomeny paketo atSaukimui. Galima atSaukti tik tokj paketg, kurio
bilisena (Status) yra ,Pateiktas®, o kiti jo apdorojimo veiksmai dar neatlikti. Sékmingai atSaukus paketg, jo blsena (Status)
nustatoma j ,AtSauktas®, kiti jo apdorojimo veiksmai nebus atliekami.

UzZklausos parametrai:

Eil. Pavadinimas Duomeny tipas Batinas Aprasymas

Nr. (T/N)

1. TransmissionID cts:StringMax30_Type | T Duomeny pateikimo fakto VMI jraso
identifikatorius.

2. MessageType cts:StringMax30_Type | T Pakete esancio prane8imo ar kitokios
duomeny rinkmenos tipas. PavyzdZiui,
MAI55-SIPL.

3. MessageRefID cts:StringMax200_Type | T Pakete esancio pranesimo ar kitokios

rinkmenos unikalus identifikavimo
numeris.

Rezultato parametrai (sékmingo uzklausos

apdorojimo atveju), nesékmingo uzklausos apdorojimo atveju grgZinamas Fault:

Eil. Pavadinimas Duomeny tipas Batinas Aprasymas

Nr. (T/N)
Status cts:StringMax30_Type T Duomeny apdorojimo biusena.
StatusDate Date T Duomeny apdorojimo busenos

nustatymo data ir laikas.

5 PRANESIMAI

TIES palaiko Siuos pranesimy tipus:
MAI55-SIPL;
MAI55-SLIK;
MAI55-SKIS;
CRS-DAC2-LT,;
FATCA-LT,;

CBC-DACA4-LT;
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Status-Sti (apdorojimo atsakymo pranesimas, gaunamas j TIES i$ apdorojancios sistemos);

PALUK-ISMOK;
TARP-IV-APSK;
GDR-ISMOK;
FIN-PR-PERL,
TARP-PASK;
TARP-GYV-PAJ;
MMR-SASK

MAI55-SIPL, MAI55-SKIS ir MAI55-SLIK, CRS-DAC2-LT, FATCA-LT, CBC-DAC4-LT, PALUK-ISMOK, TARP-IV-APSK,
GDR-ISMOK, TARP_PASK, MoQ, DAC6-LT, TARP-GYV-PAJ, MMR-SASK dokumentuoti atskiruose dokumento prieduose.
Status-Sti apibréztas zemiau esanciame skyriuje.

5.1 STATUS-STI

Sio tipo pranesimas pateikia atsakymus apie prane$imu perduoto duomeny rinkinio priémima/nepriémima. Tai yra $is
pranesSimas gaunamas j TIES i§ duomenis apdorojancios sistemos. Juo perduodami atitinkamo duomeny rinkinio duomeny
apdorojimo rezultatai.

B sttributes

Status5ti [

z=t:MessageSpec

ssi:MessageBody

5.1.1 Antrastes dalis

Elemento [Privalom |[Elemento Elemento trumpas Elemento aprasas Elemento formatas
indeksas |umas pavadinimas aprasas
(angly kalba)

1.1. T Version \Versija PraneSimo XML struktlry apraso versija.

1.2 T Timestamp Suformavimo data ir Pranesimo suformavimo data ir laikas. Data su laiku
laikas

1.3. T MessageType PraneSimo tipas PraneSimo tipas, jvardinantis duomeny 30 simboliy eiluté

grupe. Visada pildoma "Status-Sti".

1.4. T MessageRefld PraneSimo numeris Unikalus pranesimo identifikavimo numeris {200 simboliy eilute,
sudaryta i$ skaiCiy,
lotynisky raidziy bei
(pabraukimo)

15 N Contact Kontaktiné informacija [VMI darbuotojy kontaktiné informacija. 4000 simboliy eiluté
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StatusSti [

attributes

ssi:MessageBody

5.1.2 Pagrindiné dalis

Elemento [Privalom |[Elemento Elemento trumpas [Elemento aprasas Elemento formatas
indeksas |umas pavadinimas (angly [|aprasas
kalba)
1.1. T OriginalMessage Originalus Originalaus pranesimo, apie kurj pateikiama
praneSimas bisenos informacija, duomenys.
1.1.1 T OriginalMessageRefID |Originalaus Unikalus originalaus pranesimo 200 simboliy eiluté
pranesSimo identifikavimo numeris.
identifikatorius
1.1.2 T MessageType Originalaus Originalaus praneSimo tipas, jvardinantis 30 simboliy eilute
pranesimo tipas duomeny grupe.
1.2. N ValidationErrors Patikros klaidos Gauto duomeny rinkinio patikros klaidos.
1.21 N FileError Faily klaidos Failo lygio (viso pranesimo) klaidos.
1.2.11 T Code Klaidos kodas Klaidos kodas. 10 simboliy eiluté
1.2.1.2 T Details Klaidos aprasymas [Klaidos aprasymas. 4000 simboliy eiluté
1.2.2 N RecordError |Jrady klaidos Irasy klaidos.
1.2.21 T Code Klaidos kodas Klaidos kodas. 10 simboliy eiluté
1.2.2.2 T Details Klaidos aprasymas [Klaidos aprasymas. 4000 simboliy eiluté
1.2.2.3 T Severity Klaidos kritiSkumas (1 — kritiné klaida dél kurios atmetamas visas |1 simbolis
praneSimas MessageRefld su visais
DocRefld;
2 — jraso klaida, kai visas praneSimas
MessageRefld priimamas, taCiau klaidingg
DocRefld reikia tikslinti ir teikti kaip korekcijg;
1.2.2.4 N DocRefIDInError Klaidingy jrasy Iraso ar identifikuojamo duomeny bloko, 200 simboliy eiluté
identifikatoriai kuriame jvyko klaida, identifikatorius.
Elementas gali kartotis, jei klaida jvyko
keliuose jrasuose.
1.2.25 N FieldsInError Klaidingi atributai  |Atributai arba XML elementai, kuriuose jvyko [400 simboliy eiluté
klaida. Elementas, gali kartotis, jei klaida
ivyko keliuose atributuose.
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Elemento [Privalom |[Elemento Elemento trumpas [Elemento aprasas Elemento formatas
indeksas |umas pavadinimas (angly [|aprasas
kalba)
1.2.2.6 N FieldPath Kelias iki klaidingo [Kelias (XPATH) iki klaidingo elemento. 400 simboliy eiluté
elemento Elementas, gali kartotis, jei klaida jvyko
keliuose atributuose.
1.3 T ValidationResult Patikros rezultatas |Gauto duomeny rinkinio patikros rezultatas.
131 T Status Blsena Rezultato basena: Simboliy eiluté
Accepted — Priimtas
(Gali bati priimtas praneSimas, taciau jei yra
RecordError dalyje uzfiksuoty klaidy jraSams
DocRefIDInError, tuomet juos reikia tikslinti
generuojant naujg DocRefld patikslinty
duomeny teikimui, ir pradinj koreguojama
nurodant CorrDocRefld).
Rejected — Atmestas.
(Visas praneSimas su visais DocRefld
atmestas.)
14 N DACG6_IDs DAC6 duomeny Rinkinaims DACG6 aktualds susitarimy ID*ai:
rinkinio susitarimy |ArrangementID ir DisclosurelD.
IDai
141 N Arrangement|D Susitarimo identifikatorius 17 simboliy eiluté
1.4.2 N DisclosurelDs Susitarimy identifikatoriai
1421 T DocRefld Ataskaitos identifikatorius 200 simboliy eiluté
14.2.2 T DisclosurelD Susitarimo identifikatorius 17 simboliy eiluté
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—a
sst:MessageSpec [+
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sst:MessageBody_Type
StatusSti [
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5.2 BENDRAI NAUDOJAMI PAPRASTIEJI DUOMENUY TIPAI

Bendrai naudojami duomeny tipai apibrézti Sio dokumento prieduose.
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5.3 BENDRIEJI KLASIFIKATORIAI

Siame skyriuje apradyti bendrieji klasifikatoriai, kuriuos numatoma naudoti visuose ar daugelyje rinkiniy, teikiamy per

GYPAS (TIES), ar rinkiniy teikimui naudojamuose WS metoduose.

PraneSimy MAI55-SLIK, MAIS5-SIPL, MAI55-SKIS XSD schemy apradymuose (pateikti Sios reikalavimy specifikacijos
prieduose) kaip atitinkamy lauky galimy reikSmiy sgrasai yra iSvardinti klasifikatoriai, naudojami MAI55 rinkiniuose.

PraneSimy CRS-DAC2-LT XSD schemy aprasymuose (pateikti Sios reikalavimy specifikacijos prieduose) kaip atitinkamy
lauky galimy reikSmiy sgrasai yra iSvardinti klasifikatoriai, naudojami CRS rinkiniuose.

PraneSimy FATCA-LT XSD schemy apraSymuose (pateikti Sios reikalavimy specifikacijos prieduose) kaip atitinkamy lauky
galimy reik8miy sgrasai yra iSvardinti klasifikatoriai, naudojami FTC rinkiniuose.

PraneSimy CBC-DAC4-LT XSD schemy apradymuose (pateikti Sios reikalavimy specifikacijos prieduose) kaip atitinkamy
lauky galimy reikSmiy sagrasai yra iSvardinti klasifikatoriai, naudojami CBC rinkiniuose.

PraneSimy PALUK-ISMOK XSD schemy apraSymuose (pateikti Sios reikalavimy specifikacijos prieduose) kaip atitinkamy
lauky galimy reikSmiy sarasai yra iSvardinti klasifikatoriai, naudojami FPI rinkiniuose.

PraneSimy TARP-IV-APSK XSD schemy apraSymuose (pateikti Sios reikalavimy specifikacijos prieduose) kaip atitinkamy
lauky galimy reikSmiy sgrasai yra iSvardinti klasifikatoriai, naudojami IVA rinkiniuose.

PraneSimy GDR-ISMOK XSD schemy apraSymuose (pateikti Sios reikalavimy specifikacijos prieduose) kaip atitinkamy
lauky galimy reikSmiy sgrasai yra iSvardinti klasifikatoriai, naudojami GDR rinkiniuose.

PraneSimy FIN-PR-PERL XSD schemy apraSymuose (pateikti Sios reikalavimy specifikacijos prieduose) kaip atitinkamy
lauky galimy reikSmiy sgrasai yra iSvardinti klasifikatoriai, naudojami FPR rinkiniuose.

PraneSimy TARP_PASK XSD schemy apraSymuose (pateikti Sios reikalavimy specifikacijos prieduose) kaip atitinkamy
lauky galimy reikSmiy sagrasai yra iSvardinti klasifikatoriai, naudojami TP rinkiniuose.

PraneSimy MoQ XSD schemy apraSymuose (pateikti Sios reikalavimy specifikacijos prieduose) kaip atitinkamy lauky galimy
reik§miy sarasai yra iSvardinti klasifikatoriai, naudojami TP rinkiniuose.

PraneSimy DAC6-LT XSD schemy aprasymuose (pateikti Sios reikalavimy specifikacijos prieduose) kaip atitinkamy lauky
galimy reik8miy sgrasai yra iSvardinti klasifikatoriai, naudojami TP rinkiniuose.

PraneSimy TARP-GYV-PAJ XSD schemy apraSymuose (pateikti Sios reikalavimy specifikacijos prieduose) kaip atitinkamy
lauky galimy reikSmiy sagrasai yra iSvardinti klasifikatoriai, naudojami TGP rinkiniuose.

5.3.1 Paketo I lygio klaidy kodai

Kodas Pavadinimas (Lt) Aprasas (Lt)
10001 | Troksta teisiy vykdyti veiksmui Nepavyko autorizuoti duomeny teikéjo vykdomam veiksmui,
triksta teisiy.
10002 NekorektiSka parametro MessageType reikSmeé Nepateikta ar nekorektiSka parametro MessageType reikSmé
10003 NekorektiSka parametro MessageRefID reikSmé Nepateikta ar nekorektiSka parametro MessageRefID reikSmeé
10004 NekorektiSka parametro ReportingPeriodEnd Nepateikta ar nekorektiSka parametro ReportingPeriodEnd
reikSme reikSme
10005 VirSyta failo dydzio riba VirSyta teikiamo failo dydzio leistina riba, teikiamas per didelis
failas.
10006 Toks paketas jau buvo teiktas (pagal MessageType | Pazeistas unikalumas pagal MessageType ir MessageRefID.
ir MessageRefID) Toks teikéjo paketas jau buvo teiktas.
10007 Negalima parametro MessageType reikSmé Negalima (negaliojanti) parametro MessageType reikSmé
ataskaitiniam laikotarpiui ReportingPeriodEnd ataskaitiniam laikotarpiui, nurodytam parametre
ReportingPeriodEnd

TIES/VMI_GYPAS_TIES-SA (Duomenu teikimas) v2.21.docx/2.21

Patvirtinta 2020-08-31

22/43




TIES - VMI duomeny apsikeitimo posistemis

SA - Duomeny teikimo sgsajos aprasas

5.3.2 Paketo Il lygio klaidy kodai

Kodas Pavadinimas (Lt) Aprasas (Lt)
20001 NekorektiSkas paketo zip failas Duomeny gaveéjui nepavyko iSpakuoti zip arba nerastas Key/Payload
failas.
20002 Nepavyko issifruoti AES rakto Duomeny gavejui nepavyko isSifruoti AES rakto 00000000000_Key
20003 Nepavyko iSSifruoti Payload failo Duomeny gavéjui nepavyko iSSifruoti gauto failo
00000000000_Payload j 00000000000_Payload.zip
20004 NekorektiSkas Payload zip failas Duomeny gaveéjui nepavyko iSpakuoti gauto failo
00000000000_Payload.zip j 00000000000_Payload.xml
20005 Nepavyko patikrinti xml praneSimo Duomeny gavéjui nepavyko patikrinti xml pranesimo skaitmeninio
skaitmeninio paraso para$o su teikéjo vieSuoju raktu.
20006 Nekorektiska xml praneSimo struktdra PranesSimas neatitinka XML schemoje numatytos struktdros
20007 Nesutampa pranesimo tipas PranesSime jraSytas praneSimo tipas (MessageType) nesutampa su
nurodytu pateikiant duomeny paketg
20008 Nesutampa pranesimo identifikacinis PraneSime jraSytas praneSimo unikalus identifikavimo numeris
numeris (MessageRefID) nesutampa su nurodytu pateikiant duomeny paketa
20009 Nesutampa laikotarpio pabaigos data PranesSime jraSyta ataskaitinio laikotarpio pabaigos data
(ReportingPeriodEnd) nesutampa su nurodyta pateikiant duomeny
paketa

5.3.3 ISO valstybés

ReikSmes iSvardintos XSD schemoje IsoTypesSti.

5.3.4 ISO valiutos

ReikSmes iSvardintos XSD schemoje IsoTypesSti.
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5.4 PAKETY BUSENY SCHEMA

Pateiktas paketas (tiek per duomeny teikimo integracing sasaja, tiek jkeltas per TIES savitarnos portalg) gali jgyti Zemiau schemoje pavaizduotas bisenas.

Paketas klaidingas

Klaidingas
STATUS=5

Pateiktas paketas Ar uZfiksuota
paketo lygio klaida?

Pateiktas Atsauktas

STATUS=0 STATUS=4

Ar iki perdavinjo apdorojimui, Paketas atéauktas
teilkgjas
inicijavimofatSaukimg?

Ne

Priimtas

STATUS=2

Apdorojamas

STATUS=1

IS apdorojancios sist. gautas
atsakymas Accepted (priimtas)

Paketas priimtas
(be Kaidy, arba su klaidomis

pagal atskiras ataskaitas)

Paketas atmestas

Atmestas

STATUS=3

IS apdorojancios sist. gautas
atsakymas Rejected (atmestas)

(atmesti ir visos ataskatos)
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6 PRIEDAI

6.1 DAZNIAUSIAI PASITAIKANCIOS DUOMENY PAKETO SUFORMAVIMO KLAIDOS IR JU

SPRENDIMO BUDAI

lentelé 6-1 — DaZniausiai pasitaikancios klaidos

Klaidos pranesSimas

Galima priezastis

Sprendimo biidas

20001 - Nekorektiskas paketo
zip failas

{UTC} {SenderlID}.zip failas negali
bati iSarchyvuotas

Jsitikinti, kad zip archyvas atsidaro su
populiariomis archyvavimo programomis.
Patartina naudoti "Deflate" suspaudimo
algoritma.

{UTC} {SenderID}.zip archyve
nerastas {SenderID} Payload failas

Jsitikinti, kad galutiniame archyve yra
patalpintas {SenderID} Payload failas.
Atkreipti démesj j didZigsias/mazgsias failo
pavadinimo raides.

{UTC} {SenderID}.zip archyve
nerastas {ReceiverID} Key failas

Jsitikinti, kad galutiniame archyve yra
patalpintas {ReceiverID} Key failas.
Atkreipti démesj j didZigsias/mazgsias failo
pavadinimo raides.

20002 - Nepavyko isSifruoti
AES rakto

AES raktas uzSifruotas naudojant
netinkama viesajj raktg

Jsitikinti, kad naudojamas aktualus VMI
vieSasis raktas, kurj atsisiysti galima
prisijungus prie TIES portalo

20003 - Nepavyko isSifruoti
Payload failo

AES raktas (po sékmingo
{ReceiverID} Key failo isSifravimo
su VMI privaciu raktu) yra
netinkamo ilgio

Jsitikinti, kad rakto faile (pries uzsifravima)
yra 48 baity ilgio turinys. Tai yra, 32 baity
AES raktas, sujungtas su 16 baity pradiniu
vaktoriumi (PV) (angl. "Initial Vector (IV)"

{SenderID} Payload failas buvo
uzsSifruotas su AES-256 raktu,
naudojant netinkamus nustatymus

Jsitikinti, kad naudojami tokie
{SenderID} Payload failo Sifravimo su AES-
256 sugeneruotu raktu nustatymai:

Cipher Mode: CBC

Salt: No Salt

Initialization Vector: 16 byte IV
Key size: 256 bits/32 bytes
Encoding: None

Padding: PKCS#5 or PKCS#7

20004 - Nekorektiskas Payload
zip failas

{SenderID} Payload.zip failas
negali bati iSarchyvuotas

Jsitikinti, kad zip archyvas atsidaro su
populiariomis archyvavimo programomis.
Patartina naudoti "Deflate" suspaudimo
algoritma.
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{SenderID} Payload failas buvo
uzsifruotas naudojant kitg pradinj
vektoriy (IV), nei pateiktg
{ReceiverID} Key faile

Tokiu atveju, kai {SenderID} Payload failas
buvo uzsifruotas naudojant kitg pradinj
vektoriy (1V), nei pateiktg {ReceiverID} Key
faile, bet AES raktas pateiktas teisingas, tai
{SenderID} Payload failo isSifravimas
ivyksta sékmingai, taciau gauto

{SenderID} Payload.zip failo pirmi 16 baity
(zip failo header dalis) blina neteisingi,
todél jo iSarchyvuoti TIES sistemai
nepavyksta.

Simetrinio iSSifravmo su pateiktu
AES raktu (kai AES raktas tinkamo
ilgio bei uzsifruota naudojant
tinkamus Sifravimo nustatymus)
metu 20003 klaida gali biti
neaptikta, bet iSSifruotas turinys
neturi prasmés (pvz., pateikti AES
raktas arba IV neatitinka naudoty
uzsifravimo metu). Tokiu atveju
fiksuojama 20004 klaida.

Jsitikinti, kad pateiktame 48 baity
{ReceiverID} Key faile yra pateiktos tos
AES-256 rakto ir IV reikSmés, kurios buvo
naudotos uzsifravimo metu.

20005 - Nepavyko patikrinti
xml pranesimo skaitmeninio
paraso

{SenderID} Payload.zip faile rastas
skaitmeniniu parasu pasirasytas
dokumentas néra xml failas

{SenderID} Payload.zip archyvo faile turi
blti patalpintas skaitmeniniu parasu
pasirasytas xml dokumentas. Failas turi
biti xml formatu, papildomai
neuzrakintas, nesifruotas, nepaverstas j
BASE64 formata ir pan.

XML duomeny failas pasirasytas
netinkamu XML pasirasymo
algoritmu

XML skaitmeninis parasas turi bati
suformuotas naudojant "Enveloping"
pasiraSymo algoritma. "Enveloped" ir
"Detached" algoritmais pasirasyty XML
dokumenty TIES sistema nepriima.
Jsitikinti, kad pasirasytame XML faile
duomeny XML dalis yra <Object>
elemento viduje.

Netinkama XML skaitmeninio
paraso <DigestValue> reiksmé

<DigestValue> reiksmé turi bati gauta
paémus <Object> elementg su visu
duomeny XML, kuris yra <Object>
elemento viduje, ir pavertus tokj XML j
kanonine formg xml-exc-c14n algoritmu.
Apskaiciuota kanoninés formos XML teksto
SHA256 maisos reikSmé turi bati paversta j
BASE64 teksta.
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Netinkama XML skaitmeninio
paraso <SignatureValue> reikmé

<SignatureValue> reikSmé turi blti gauta
paémus <Signedinfo> bloka su jo viduje
esanciu apskaiciuotu <DigestValue> ir
kitais elementai pagal apraSyma
https://www.w3.org/TR/xmldsig-
core/#sec-Signedinfo

<SignedInfo> blokas turi bati paverstas j
kanonine formg xml-exc-c14n algoritmu.
Gauta kanoniné forma turi bati uzsifruota
su siuntéjo privaciu raktu RAS-SHA256
algoritmu. Svarbu jsitikinti, kad privaty
rakta atitinkantis vieSasis raktas
(sertifikatas) yra galiojantis, patalpintas j
TIES portalg ir nebuvo TIES portale
atSauktas.

20006 - Nekorektiska xml
pranesimo struktira

XML failas praéjo visus isSifravimo
ir paraso patikros Zingsnius, bet
duomenys XML formatu neatitinka
skelbiamy XSD schemy

Naudojant jvairias XML validavimo su XSD
schemomis programas jsitikinti, kad XML
failas atitinka XSD schemas. Jsitikinti, kad
naudojamos naujausios xsd schemy
versijos, kurias galima atsisiysti iS TIES
portalo.

6.2 UNIX BASH SCRIPT’AS PASIRASYTO IR UZSIFRUOTO DUOMENY PAKETO
SUKURIMUI IS XML FAILO

Lentelé 6-2 - test_package.sh (parametry

uzpildymas)

1 #!/bin/bash

12

2 # Qauthor Julius Zaldokas (Algoritmy sistemo
3

4 UNSIGNED XML IN=unsigned Payload.xml

5 RECEIVER PUBLIC CERT IN=tiesback.cer

6 MY PRIVATE KEYSTORE PKCS12 IN=keystore.pl2

7 MY PRIVATE KEYSTORE PWD IN=changeit
8 MY PRIVATE KEY ALIAS=algoritmusistemos
9

10 SenderId=00000000000

11 ReceliverId=00188659752

s) (IT:ES:SE:PE)
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13 export UNSIGNED XML IN RECEIVER PUBLIC CERT IN MY PRIVATE KEYSTORE PKCS12 IN
MY PRIVATE KEYSTORE PWD IN MY PRIVATE KEY ALIAS SenderId ReceiverId
¥ ./ties _package.sh
Lentelé 6-3 — ties_package.sh (pasirasyto ir uzsifruoto duomeny paketo sukarimas i$ xml failo)
1 #!/bin/bash
2 # Qauthor Julius Zaldokas (Algoritmy sistemos) (IT:ES:SE:PE)
3
4 FHAFHA AR H AR S
5 # 'openssl', 'zip' and 'xmlsecl' should be in the path.
6 # for 'xmlsecl' see https://www.aleksey.com/xmlsec
7 FHAF A A
8
9 echo U R I I b i b e I I b b b I I I b b b b b b e I I b b b b b b e I b b b b b b b b L]
10 echo "DEFINING VARIABLES"
11 echo AR b e b b b I S b dh b b R S i S b b e Sb b b dh b b J I b b dh S b dh b b dh Ib b b I b b S db b b b b L ]
12
13 echo UNSIGNED XML IN=$UNSIGNED XML IN
14 echo RECEIVER PUBLIC CERT IN=$RECEIVER PUBLIC CERT IN
15 echo MY PRIVATE KEYSTORE PKCS12 IN=$MY PRIVATE KEYSTORE PKCS12 IN
16 echo MY PRIVATE KEYSTORE PWD IN=$MY PRIVATE KEYSTORE PWD IN
17 echo MY PRIVATE KEY ALIAS=S$MY PRIVATE KEY ALIAS
18 echo
19 echo SenderId=$SenderId
20 echo ReceiverId=S$ReceiverId
21
22 echo Mk hkhkkhkhkhkhkhkhkhkkhkhkhkhkhkhhkkhkhrhkhkhkhrhkhkhrhkhkhkhrhkkhhrhkhkhkrhkkhkhrrkhkkhkrhkn
23
24 if [[ -z $UNSIGNED XML IN || -z $RECEIVER PUBLIC CERT IN || -z
e $MY PRIVATE KEYSTORE PKCS12 IN || -z $MY PRIVATE KEYSTORE PWD IN || -z
$SenderId || -z SReceiverId ]]; then
26 echo "please see test package.sh....set these variables: SenderId,
27 ReceiverId"
28 exit 1
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29 fi

30

31 if [[ ! -f SUNSIGNED XML IN || ! -f SRECEIVER PUBLIC CERT IN || ! -f

. $MY PRIVATE KEYSTORE PKCS12 IN ]1]; then

echo "ERROR: either SUNSIGNED XML IN or $RECEIVER PUBLIC CERT IN or

33 $MY PRIVATE KEYSTORE PKCS12 IN does not exit" ; I

34 exit 1

35 £i

36

37 G o

38 # Definine file names. DO NOT EDIT

39 G

40

41 senderFileId='date -u +%Y%m3dT%H3M350007"

4z FileCreateTs="date -u +%Y-%m-%dT%H:%M:%SZ"

43

44 payload file="${SenderId}" Payload

45 key file="${ReceiverId}" Key

46 pkg file="${SenderFileId}" "${SenderId}".zip

47

48 signed xml="echo "${payload file}".xml"

49 pre sign tmplt="echo "${signed xml}".tmplt"

50 compressed signed xml=echo "S${UNSIGNED XML IN}".signed.zip’

51

52 if [[ -f $signed xml ]]; then

53 echo "ERROR: S${signed xml} already exists"

o4 exit 1

55 £i

56

o7 S i o i

58 # GYPAS TIES SA 3.2 DUOMENU PAKETO PARENGIMO ZINGSNIAT

29 # 1.1 - PASIRASYTI PARUOSTA XML FAILA

60 #

61 # sign xml using xmlsecl. http://www.aleksey.com/xmlsec/
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62 # - embed SUNSIGNED XML IN within S$tmplt prefix and Stmplt suffix
63 # - Resulting file $signed xml would have structure <Object
‘s Id="TIES">[XML]</Object>.
‘s # - Use S$signed xml and sign using 'xmlsecl'
e FHAF S A
67
echo;echo "creating signature template file 'Spre sign tmplt' for xmlsec
68 signing...."
69
70 # create signature template file after embedding xml
71 if [[ -f Spre sign tmplt ]]; then
rm —-f Spre sign tmplt
fi
tmplt prefix='<?xml version="1.0" encoding="UTF-8"
79 standalone="no"?><Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#"
Id="SignatureId"><SignedInfo><CanonicalizationMethod
73 Algorithm="http://www.w3.0rg/2001/10/xml-exc-clidn#"/><SignatureMethod
Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/><Reference
74 URI="#TIES"><Transforms><Transform Algorithm="http://www.w3.0rg/2001/10/xml-
75 exc-cldn#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/><DigestValue/></Referen
76 ce></SignedInfo><SignatureValue/><KeyInfo><X509Data><X509Certificate/></X509
9 Data></KeyInfo><Object Id="TIES">'
78
79 tmplt suffix='</Object></Signature>'
80
g1 echo -n "$tmplt prefix" >> $pre sign tmplt
82
is newline needed=0
83 - -
xml decl checked=0
84 - -
line=
85
86 while TIFS= read -r line
do
87
. if [[ $xml decl checked -eq 0 ]]; then
89 xml decl checked=1
50 line="echo ${line#<?xml*?>}"
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91 if [[ ! -z "$1line" ]]; then
92 echo -n "$line" >> S$pre sign tmplt
93 is newline needed=1
94 fi
95 else
96 if [[ is_newline needed -eq 1 ]]; then echo >> Spre sign tmplt; fi
97 echo -n "$line" >> Spre sign tmplt
98 is _newline needed=l
99 fi
100 done < SUNSIGNED XML IN
101
102 #last line
103 line="echo -n "$line"|xargs"
104 if [[ ! -z "$line" ]]; then
105 if [[ is_newline needed -eq 1 ]]; then echo >> $pre_sign_tmplt; fi
106 echo -n "$line" >> $pre sign tmplt
107 fi
108
109 if [[ "$?" -ne 0 ]]; then echo "ERROR: last command failed"; exit $?; £i
110
111 echo -n "Stmplt suffix" >> Spre sign tmplt
112
113 echo;echo "creating signature template file 'Spre sign tmplt' for xmlsec
114 signing....done"
115
116 SR i i
117
118 echo;echo "signing 'S$pre sign tmplt' to create signed xml '$signed xml'...."
119
# sign with xmlsec
120
o1 if [[ $MY PRIVATE KEY ALIAS -eg "" ]]; then
CMD="xmlsecl --sign --pkcsl2 $MY PRIVATE KEYSTORE PKCS12 IN --pwd
122 sMy PRIVATE KEYSTORE PWD IN --output $signed xml $pre sign tmplt"
123 else
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124 CMD="xmlsecl --sign --pkcsl2:S$MY PRIVATE KEY ALIAS
$MY PRIVATE KEYSTORE PKCS12 IN --pwd $MY PRIVATE KEYSTORE PWD IN --output

125 $signed xml S$pre sign tmplt"

126 £i

127

128 echo;echo $CMD; SCMD

129

130

131 if [[ "$?" -ne O ]]; then

132 echo "!!!! please fix the error !!!!";echo $CMD;echo

133 rm -f $pre sign tmplt $signed xml

134 exit 1

135 £i

136

137 echo; echo "signing 'Spre sign tmplt' to create signed xml

138 'Ssigned xml'....done"; echo

139

140 iggdsidstddddsdddtddtddtddtddtddtdstddtddidd i AR AR

141 # GYPAS TIES SA 3.2 DUOMENU PAKETO PARENGIMO ZINGSNIAI

142 # 1.2 - SUARCHYVUOTI XML FAILA

143

144 # compress $signed xml to Scompressed signed xml

145 G

146

147 echo "compressing '$signed xml' to create 'Scompressed signed xml'...."

148

149 CMD="zip -q Scompressed signed xml $signed xml"

150

151 echo;echo $CMD; SCMD

152

153 if [[ "$?" -ne 0 ]]; then

154 echo "!!!! please fix the error !!!!";echo $CMD;echo

155 rm -f Spre sign tmplt $signed xml Scompressed signed xml
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157 fi
158
159 echo; echo "compressing '$signed xml' to create
160 'Scompressed signed xml'....done"; echo
161
Lo FHAF S A
163 i GYPAS TIES SA 3.2 DUOMENU PAKETO PARENGIMO ZINGSNIAT
lea # 1.3 - UZSIFRUOTI XML FAILA SU AES-256 RAKTU
#
165
Lce # encrypt $compressed signed xml
167 # - create 32 bytes AES key, AESKEY
les # - create 16 bytes Initialization Vector, IV, used for CBC encryption
# - encrypt Scompressed signed xml using CBC with SAESKEY, S$IV. encrypted
169 file output is S$payload file
170 # - append $IV to SAESKEY and encrypt resulting $AESKEYIVBIN with
171 receiver's PKI public key, SRECEIVER PUBLIC CERT IN. output file is
Skey file
172
S i
173
174
echo "encrypting 'Scompressed signed xml'...."
175
176
# Create 32 bytes random AES key
177
TMP="openssl rand 32 -hex’
178
AESKEY='echo ${TMP:0:64}"
179
180
# Create 16 bytes random Initialization Vector (IV)
181
TMP="openssl rand 16 -hex’
182
IV="echo ${TMP:0:32}"
183
184
echo; echo "AESKEY=S$AESKEY"; echo "IV=$IV";
185
186
# Encrypt payload with key AESKEY and iv IV
187
CMD="openssl enc -e -aes-256-cbc -in $compressed signed xml -out
188 Spayload file -K SAESKEY -iv $IV"
189
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190 echo;echo $CMD; SCMD

191

192 if [[ "$?" -ne 0 ]1]; then

193 echo "!!!! please fix the error !!!!";echo $CMD;echo

194 rm -f Spre sign tmplt S$signed xml Scompressed signed xml Spayload file

195 exit 1

196 fi

197

198 # Concatenate 32 bytes AESKEY and 16 bytes IV

199 AESKEYIV="echo -n "SAESKEYS$IV""

200

201 # Convert AESKEY+IV hex to binary

202 AESKEYIVBIN=echo ${key file}.aeskeyivbin"’

203

204 #echo;echo "echo -n $AESKEYIV|perl -pe '\$ =pack (\"H*\",\$ )' >

505 SAESKEYIVBIN"

206 #echo -n SAESKEYIV|perl -pe 'S =pack("H*",$ )' > SAESKEYIVBIN

507 echo;echo "echo -n SAESKEYIV|xxd -r -p > SAESKEYIVBIN"

208 echo -n $AESKEYIV|xxd -r -p > SAESKEYIVRIN

209

210 SR i i

511 # GYPAS TIES SA 3.2 DUOMENU PAKETO PARENGIMO ZINGSNIAI

# 2.1 - UZSIFRUOTI AES RAKTA IR PRADINI VEKTORIU SU VMI VIESUOJU

212 RakTy.

213 #

214 # Encrypt aeskey iv.bin with receiver's RSA PKI public key

215 FHEFHHH AR R

216 CMD="openssl rsautl -encrypt -out S$key file -certin -inkey

217 SRECEIVER PUBLIC CERT IN -keyform DER -in SAESKEYIVBIN"

218

219 echo;echo $CMD; SCMD

220

291 if [[ "$?" -ne 0 ]]; then

2992 echo "!!!! please fix the error !!!!";echo $CMD;echo
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223 rm -f S$pre sign tmplt $signed xml Scompressed signed xml Spayload file
SAESKEYIVBIN S$key file
224 -
exit 1
225
fi
226
227
o8 echo; echo "encrypting 'Scompressed signed xml'....done"; echo
229
530 FHAFHH AR AR S
531 # GYPAS TIES SA 3.2 DUOMENU PAKETO PARENGIMO ZINGSNIATI
932 # 3.1 - SUKURTI GALUTINI PAKETA, KURIS BUS SIUNCIAMAS
#
233
- # create TIES Spkg file which contains following files compressed
# - $payload file
535 pay _
# - Skey file
236 -
537 igddsidstddddsdddtddtddtddtddtdsidstddidd i iR AR E i
238
echo "creatin kg '$pkg file'....... "
539 g pxg pkg_
240
Sl CMD="zip -q $pkg file Spayload file Skey file"
242
echo;echo $CMD; SCMD
if [[ "$?" -ne 0 ]]; then
echo "!!!! please fix the error !!!!";echo $CMD;echo
rm -f Spre sign tmplt $signed xml Scompressed signed xml Spayload file
SAESKEYIVBIN Skey file $pkg file
exit 1
fi
echo; echo "creating pkg 'Spkg file'....... done"; echo
A H A
# remove all temporary files (comment for debugging/verification)
FHAFH A A AR
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rm -f S$pre sign tmplt $signed xml Scompressed signed xml S$payload file
SAESKEYIVBIN $key7file

TIES/VMI_GYPAS_TIES-SA (Duomenu teikimas) v2.21.docx/2.21 Patvirtinta 2020-08-31

36/43



TIES - VMI duomeny apsikeitimo posistemis SA - Duomeny teikimo sgsajos aprasas

6.3 UNIX BASH SCRIPT’AS PASIRASYTO XML FAILO ATKURIMUI IS UZSIFRUOTO

DUOMENY PAKETO

Lentelé 6-4 — test_unpack.sh (parametry uZpildymas)

N

IS

5

6

~J

9

10

11

#!/bin/bash

# Qauthor Julius Zaldokas (Algoritmuy sistemos) (IT:ES:SE:PE)

TIES PKG IN=EncryptedTIESDataPackage.zip
MY PRIVATE KEYSTORE PKCS12 IN=server-keystore.pl2
MY_PRIVATE_KEYSTORE_PWD_IN=Changeit

SENDER_PUBLIC CERT IN=algoritmusistemos.lt.der

export TIES PKG IN MY PRIVATE KEYSTORE PKCS12 IN MY PRIVATE KEYSTORE PWD IN
SENDER PUBLIC CERT IN

./ties_unpack.sh

Lentelé 6-5 — ties_unpack.sh (duomeny paketo issifravimas ir xml skaitmeninio paraso validavimas)

1

1

1

1

1

1 #!/bin/bash

2 # Qauthor Julius Zaldokas (Algoritmy sistemos) (IT:ES:SE:PE))
3

A HHHH AR R R R
54% 'openssl', 'unzip' and 'xmlsecl' should be in the path.

6 # for 'xmlsecl' see https://www.aleksey.com/xmlsec

T A H AR AR AR AR AR A R R

8

9 echo LU e b e i b e S I A I i b b A e L

0 echo "DEFINING VARIABLES"

l echo Mk ki hkhkkhkrkhkhkhkrxkhkhkhrrxkhkkikrxkhkxxN
2

3 echo TIES PKG IN=$TIES PKG IN

4 echo MY PRIVATE KEYSTORE PKCS12 IN=$MY PRIVATE KEYSTORE PKCS12 IN
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15 echo MY PRIVATE KEYSTORE PWD IN=$MY PRIVATE KEYSTORE PWD IN
16 echo SENDER PUBLIC CERT IN=$SENDER PUBLIC CERT IN

17

18 echo MAk A kdk Ak AR A AKX A A XA A XA A XA XK

19

20 if [[ -z S$TIES PKG IN || -z $MY PRIVATE KEYSTORE PKCS12 IN || -z
MY PRIVATE KEYSTORE PWD IN ]]; then

echo "please see test unpack.sh....set at least these variables

2l TIES PKG_IN, MY PRIVATE KEYSTORE PKCS12 IN, MY PRIVATE KEYSTORE_ PWD IN)"
exit 1

23

24
25 # GYPASiTIEsisA 3.3 DUOMENU PAKETO ISPAKAVIMO ZINGSNIAI

26 # 1.1 - ISARCHYVUOTI GAUTA FAILA

27#

28 # unzip TIES PKG_IN
20 SRS
30

3Lif [[ ! -f $TIES PKG IN || ! —f $MY PRIVATE KEYSTORE PKCS12 IN ]]; then

32 echo "ERROR: either $TIES PKG IN or $MY PRIVATE KEYSTORE PKCS12 IN does

33 not exit"
exit 1
34 fi

35
3¢ €cho "unzipping 'STIES_PKG IN'...."

37

38 declare -a arr=(‘unzip -Z2 ${TIES PKG IN}")
39

41_while true; do

42 tmp=§{arr[$i]#* }
43 tmp="${tmp//S$"'\r'/}"
44 # Equality Comparison
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45 if [[ ${tmp} = Payload ]]; then

46 payload file=${arr[$il}

47 payload file="${payload file//$'\r'/}"
48 elif [[ ${tmp} = Key ]]; then

49 key file=$§{arr[$i]}

50 key file="${key file//$'\r'/}"

51 fi

52 i=5[$1i+1]

53 if [[ $1 -eqg ${#arr[@]} ]]; then

54 break;

55 fi

56 done

57

58if [[ -z S$payload file || -z Skey file ]]; then

59 echo "invalid $TIES PKG IN - one or more file missing”
60 exit 1

61 fi

62

63 CMD="unzip -og STIES PKG IN"
64

65 echo;echo $CMD; SCMD

66

67 if [[ "$?" -ne 0 ]1]; then

68 echo "!!!! please fix the error !!!!";echo $CMD;echo
69 rm -f Skey file Spayload file

70 exit 1

71 £i

72

73 echoj;echo "unzipping 'STIES PKG IN'....done"

74 echo;echo "extracting private key from keystore
'SMY PRIVATE KEYSTORE PKCS12 IN'...."
5 _ L L _

76####################

# GYPAS TIES SA 3.3 DUOMENU PAKETO ISPAKAVIMO ZINGSNIATI
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77 # 2.1 - ISSIFRUOTI AES RAKTZA NAUDOJANT PRIVATU RAKTA
78 #
79 # Decrypt encrypted AESKEY+IV using receiver's RSA PKI private key
8O ######H#HHH#H#EHLHES
81
82 private key pem file="echo ${key file}.pem’
83
84
85
CMD="openssl pkcsl2 -in SMY PRIVATE KEYSTORE PKCS12 IN -nocerts -passin

pass:$MY PRIVATE KEYSTORE PWD IN -nodes" > Sprivate key pem file

86
echo;echo "SCMD > Sprivate key pem file";SCMD > Sprivate key pem file

87
if [[ "$?2" -ne 0 ]]; then
88
- echo "!!!! please fix the error !!!!I";
50 echo;echo "SCMD > Sprivate key pem file";SCMD > Sprivate key pem file
51 rm -f Skey file Spayload file Sprivate key pem file
exit 1
92
fi
93
94
echo;echo "extracting private key from keystore
95 1$MY PRIVATE KEYSTORE PKCS12 IN'....done"
96

echo;echo "decrypting 'S$key file' using private key from
97 'Sprivate_key pem file'...."

98 CMD="TMP=\ "openssl rsautl -decrypt -in Skey file -inkey Sprivate key pem file
| perl -pe '\S$ =unpack ("H*",\$ )'\'"

99
echo;echo SCMD;

100

TMP="openssl rsautl -decrypt -in Skey file -inkey Sprivate key pem file|perl -
101 pe '$ =unpack("H*", $ )'°

102
103 4if [[ "$?" -ne 0 ]]; then
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104 echo "!!!! please fix the error !!!!";echo $CMD;echo
rm -f Skey file Spayload file Sprivate key pem file

105 exit 1

106 fi

107

108 # Extract 32 bytes AESKEY and 16 bytes IV

109 AESKEY2DECRYPT="echo ${TMP:0:64}"

110 IV2DECRYPT="echo ${TMP:64:96}"

111

112 ##f###f#H4#4H4H44444

113 # GYPAS TIES SA 3.3 DUOMENU PAKETO ISPAKAVIMO ZINGSNIATI

114 # 3.1 - ISSIFRUOTI ARCHYVUOTA XML FAILA SU ANKSTESNIAME ZINGSNYJE

s ISSIFRUOTU AES-256 RAKTU

#
116

# Decrypt payload using D AESKEY and D IV
117 - -

18 FHEFHHAA AR AR ERA

119payload_zip_file=‘echo ${payload file}.zip"

CMD="openssl enc -d -aes-256-cbc -in Spayload file -out $payload zip file -K
120 s AESKEY2DECRYPT -iv $IV2DECRYPT"

121
122 echo;echo $CMD; $CMD
123
124 3¢ [[ "$?" -ne 0 1]; then
echo "!!!! please fix the error !!!!";echo $CMD;echo
125 #rm -f Skey file Spayload file Sprivate key pem file
126 exit 1
128

129 # Check if payload zip file are created

130 3¢ [[ 1 -f $payload zip file ]]; then

131 echo "!!!! please fix the error !!!!";echo $CMD;echo

132 rm -f Skey file Spayload file Sprivate key pem file

133 exit 1
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134 fi

135

136 echoj;echo "decrypting 'Skey file' using private key from
'Sprivate key pem file'....done"

137 - - -

138

29 FHEF

140 # GYPAS TIES SA 3.3 DUOMENU PAKETO ISPAKAVIMO ZINGSNIAT

" # 4.1 - ISARCHYVUOTI ISSIFRUOTA FAILA 00000000000 PAYLOAD.ZIP
#

HHEFHH A AR AR AR ESA
142

143
14z echo;echo "unzipping 'S$payload zip file'...."
145
146CMD="unzip -oq S$payload zip file"
147
echo;echo $CMD; $CMD
148
149
50 payload xml file=${payload file}.xml
151
1o # Check if Spayload xml file is created
5 if [[ "$?" -ne O || ! -f Spayload xml file ]]; then
15 - -
154 echo "!!!! please fix the error !!!!";echo $CMD;echo
. rm -f Skey file Spayload file Sprivate key pem file
exit 1
156
fi
157
158
5o echo;echo "unzipping 'S$payload zip file'....done"
160
- SRR AR R A AR EEEE RS
162 # GYPAS TIES SA 3.3 DUOMENU PAKETO ISPAKAVIMO ZINGSNIAI
# 5.1 - Naudojant teikéjo (VMI) vieSaji rakta patikrinti parasa
163 isitikinant siuntéjo ir duomenu paketo autentiskumu.
164#

L g

TIES/VMI_GYPAS_TIES-SA (Duomenu teikimas) v2.21.docx/2.21 Patvirtinta 2020-08-31

42/43



TIES - VMI duomeny apsikeitimo posistemis SA - Duomeny teikimo sgsajos aprasas

166

167 error flag=0

168
if [[ ! -z $SENDER PUBLIC CERT IN && -f $SENDER PUBLIC CERT IN ]]; then
169 echo;echo "verifying signature of 'Spayload xml file'...."
170
171 CMD="xmlsecl --verify --pubkey-cert-der $SENDER PUBLIC CERT IN
Spayload xml file"
172 - -
173
echo;echo S$CMD; SCMD 2>&1
174
175
if [[ "$?" -eq 0 ]]; then
176
179 echoj;echo "'Spayload xml file' signature verification succeed"
else
175 echo;echo "ERROR: 'Spayload xml file' signature verification failed"
error flag=l1l
179 -
fi
180
181
185 echo;echo "verifying signature of 'S$payload xml file'....done"
fi
183
184
if [[ error flag -eq 0 ]]; then
185 -
156 echo;echo "success!!!! unpacked $payload xml file"
fi
187
188

199 rm -f Skey file Spayload file S$private key pem file S$payload zip file

190
191
192
193
194

195
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